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 چكیده
 يىیى،ۀ پذیذ ایى بش الملل بیى دمىق عًتی لىاػذ اييباق دس ابهام و عایبشی دملات مۀعاب بی گغتشػ

 هیاو، ایى دس افلی چالؼ اعت. کشده ایجاد ها دولت المللی بیى هغئىلیت يظام دس سا بًیادیًی های چالؼ
 باصیگشاو تىعو غالباً  که عایبشی ۀدمل یک هیاو دمىلی پیىيذ ادشاص دؽىاسی یؼًی اعت؛ ايتغاب هبًای

 پژوهؼ هؾخـ. دولت یک با گیشد، هی فىست جهايی هتؼذد های صیشعاخت اص اعتفاده با و غیشدولتی
 ۀسوی تيبیمی ۀهيالؼ به تذلیلی،-تىفیفی سوؽی با و پذیذه ایى دمىلی ابؼاد واکاوی هذف با دامش

 ایشاو اعلاهی جمهىسی هلی لىايیى و ساهبشدی اعًاد و ها دولت هغئىلیت هىاد ىشح اصجمله ،المللی بیى
 دمىق دس ايتغاب افلی هبًای همچًاو« هؤثش کًتشل»دکتشیى  اگشچه که دهذ هی يؾاو ها یافته پشداصد. هی
 تکمیلی هؼیاسهای ۀتىعؼ لضوم عش بش بذث عایبشی، ػملیات فشاهشصی و پًهاو هاهیت اها اعت، الملل بیى

 سویکشدی اتخار اص داکی يیض ایشاو هلی اعًاد بشسعی اعت. عاخته مشوسی سا «هشالبت به تکلیف» هايًذ
 که اعت آو بیايگش تيبیمی واکاوی ایى يتایج اعت. دیاتی های صیشعاخت اص فیايت شب هبتًی و هذىس دفاع
 ۀصهیً دس تشی ؽفاف لىاػذ تذویى يیاصهًذ المللی، بیى ػام افىل با کلی همغىیی ممى ،ایشاو دمىلی يظام

 سا هىجىد هًجاسی های ؽکاف بتىايذ تا اعت عایبشی هتمابل الذاهات لايىيی اسچىبهچ و ايتغاب هؼیاسهای
 يمایذ. اتخار المللی بیى ۀػشف دس سا تشی فؼالايه دمىلی ساهبشدهای و عاخته هشتفغ

 دمىلی يظام ؛الملل بیى دمىق ؛ايتغاب هبًای ؛عایبشی دملات ؛المللی بیى هغئىلیت :ذیکلی واژگاو
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  ه. ه٭ؿه1

٘ىق  های وایبكی قا به ها به لیكواؼث ٨ًاوقی ا٘لا٠ات و اقجبا٘ات وابىحگی ؾولث ۀجىو١
جكیى  چٍمگیكی ا٨مایً ؾاؾه اوث. ؾق کًاق همایای ایى جعىل، ظملات وایبكی به یکی ال ههن

الملل وًحی که جىول به لوق و ي٭ٓ  ايؿ. بكؼلا٦ ظ٭ى٪ بیى جهؿیؿات اهًیحی جبؿیل ٌؿه
كی٫  گك٨ث، هاهیث ٨كاهكلی و پًهاو  ابماقهای ٨یمیکی ِىقت هیظاکمیث ٠مؿجاً ال٘

ها قا با  المللی ؾولث ٠ملیات وایبكی، ه٩اهیمی چىو ظاکمیث، ٠ؿم هؿاؼله و هىئىلیث بیى
یکی ال هىائل اواوی ؾق ایى لهیًه، ايحىاب ظملات وایبكی به  ;چالً هىاشه واؼحه اوث.

واوٗ و هىیكهای اقجبا٘ی پیچیؿه،  های ش١لی، وكوقهای هاوث. اوح٩اؾه ال هىیث ؾولث
بك ايحىاب ٨ًی، ايحىاب ظ٭ى٬ی يیم  کًؿ. ا٨موو ًٌاوایی هًٍؤ وا١٬ی ظملات قا ؾٌىاق هی

ؾولث بك ٠اهلاو ظمله اوثF اهكی که ؾق ٨ٕای  هىحلمم اذبات کًحكل یا هؿایث هئذك یک
قو کكؾه  ا ابهام قوبهها قا ب پفیكی ؾولث های ٨كاواو همكاه بىؾه و هىئىلیث با ؾٌىاقی ،وایبك

 ،2001 هّىب، ها المللی ؾولث اگكچه هًٍىق هلل هحعؿ و ٘كض هىاؾ هىئىلیث بیى >اوث.
های ؼاَ ٨ٕای وایبك هىشب  ايؿ، ویژگی ها قا ٨كاهن کكؾه اقچىب کلی هىئىلیث ؾولثهچ

بكای جبییى ٬ىا٠ؿ ظاکن بك ٠ملیات D قاهًمای جالیىEهایی يٝیك جؿویى  ٌؿه اوث جلاي
ه١یاقهای ايحىاب و هىئىلیث  ۀظال، هًىل اشماٞ قوًٌی ؾقباق باایى =وایبكی ِىقت گیكؾ.

ؾلیل هىاشهه با ظملات  شمهىقی اولاهی ایكاو يیم به. ها ؾق ایى ظىله وشىؾ يؿاقؾ ؾولث
الملل و  های ظ٭ى٪ بیى گیكی ال ٜك٨یث های ظیاجی ؼىؾ، يیالهًؿ بهكه وایبكی ٠لیه لیكواؼث

، پژوهً <های ظ٭ى٬ی ؾاؼلی اوث. اقچىبهج٭ىیث چ های  باوشىؾ اهمیث ایى هىٔىٞ
المللی یا کی٩كی شكاین وایبكی هحمكکم بىؾه و بكقوی جٙبی٭ی هیاو  پیٍیى ٠مؿجاً بك اب١اؾ بیى

اوان، پژوهً  بكایى ?الملل و يٝام ظ٭ى٬ی ایكاو کمحك هىقؾ جىشه ٬كاق گك٨حه اوث. ظ٭ى٪ بیى
های ايحىاب و اظكال هىئىلیث  قویکكؾ جٙبی٭ی، چالًجعلیلی و -ظأك با قوي جىِی٩ی

 .کًؿ الملل و يٝام ظ٭ى٬ی ایكاو بكقوی هی ها ؾق ٬بال ظملات وایبكی قا ؾق ظ٭ى٪ بیى ؾولث
                                                           

1. Michael N. Schmitt (ed.), Tallinn Manual 2.0 on the International Law Applicable to Cyber 

Operations (Cambridge: Cambridge University Press, 2017), 3-15. 
2. James A. Green, Cyber Warfare: A Multidisciplinary Analysis (London: Routledge, 2015), 41-

58. 
3. Schmitt, Tallinn Manual 2.0 on the International, Rules 14-19. 

ٔجهیكاو:  103554، ٌماقه ذبیث وًؿ قاهبكؾی شمهىقی اولاهی ایكاو ؾق ٨ٕای هصالیٌىقای ٠الی ٨ٕای هصالی، . <
 .9و  8، 4، 3اهؿا٦ کلاو، بًؿهای  ٓ، بؽ1401ًهكکم هلی ٨ٕای هصالی، 

5. Majid Yar and Kevin F. Steinmetz, Cybercrime and Society, 3rd edition (London: Sage 

Publications, 2019), 221-230. 
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  ايحىاب هبًای و وایبكی ۀظمل ظ٭ى٬ی واکاوی .2

 ال ،ؾاؾه قغ ٠مل آیا که ٌىؾ هٍؽُ بایؿ ابحؿا ؾولث، یک المللی بیى هىئىلیث اظكال بكای
 ٠مل ایى آیا وپه، و ٌىؾ هی هعىىب وایبكی ۀظمل المللی بیى جؽل٧ یک ،ظ٭ى٬ی هًٝك
 . پكؾالؾ هی اواوی قکى ؾو ایى واکاوی به بؽً ایى ؼیك. یا اوث ؾولث آو به ايحىاب ٬ابل

  ه١اِك الملل بیى ظ٭ى٪ ؾق وایبكی ظملات ه٩هىهی ۀگىحك جبییى .2-1

 هىٔىٞ ٨یمیکی هىلعايه يیكوی ال اوح٩اؾه با ٤الباً  DظملهE ه٩هىم وًحی، الملل بیى ظ٭ى٪ ؾق
 ایى جٙبی٫ وایبك، ٨ٕای ٜهىق با اوث. ؼىقؾه گكه هحعؿ هلل هًٍىق 51 ۀهاؾ و 2 ۀهاؾ 4 بًؿ

 و ظ٭ى٬ی ؾکحكیى ؾق اهكوله ٌؿ. جبؿیل اواوی چالً یک به ،يىٜهىق های پؿیؿه با ه٩اهین
 هؽكب آذاق که وایبكی ٠ملیات هكگىيه ،Dاذكهعىق قویکكؾE بك اجکا با ،ها ؾولث ج٩ىیكی ۀقوی
 باٌؿ، وًحی هىلعايه ۀظمل یک ه١اؾل اهىال ٨یمیکی جؽكیب یا شكاظث، هكگ، آو

  @.ٌىؾ هی ًٌاوایی وایبكی ۀظمل ٠ًىاو جعث

 و ای ٨كوآوحايه وایبكی های ٠ملیات که کًؿ هی ا٬حٕا هىوٟ ًٌاوی ه٩هىم ظال، باایى
 ايؿاؼحى کاق ال و هؽكب وایبكی شاوىوی ايحؽابات، ؾق هؿاؼله يٝیك جكکیبی،

 اگكچه ا٬ؿاهات ایى. گیكيؿ ٬كاق جىشه هىقؾ يیم ٨یمیکی جؽكیب بؿوو ظیاجی های لیكواؼث
 جىايًؿ هی اها يباًٌؿ، لوق به جىول ٠ؿم اِل هماو یا هًٍىق 2 ۀهاؾ 4 بًؿ ي٭ٓ اوث همکى
 المللی بیى هىئىلیث هىشب و گكؾيؿ جل٭ی ها ؾولث هلی ظاکمیث یا هؿاؼله ٠ؿم اِل يا٬ٓ
 ولىله ایى جصم١ی اذك ٓ،?>:>-<>:>ٔ اؼیك ظ٭ى٬ی اؾبیات و قویه ؾق آيکه ویژه به Fٌىيؿ

 ظحی یا وایبكی ظاکمیث ٨اظً ي٭ٓ ٠ًىاو‎به ،ؾقهصمىٞ جىايؿ هی ای ٨كوآوحايه های ٠ملیات
 A.گكؾؾ اقلیابی لوق به جىول ه١اؾل

 اذبات ظ٭ى٬ی  ۀهىايٟ ٨ًی جا هكظلهای اظكال هىیث: ال  . چال2-2ً

 ظ٭ى٪ های گكه جكیى پیچیؿه ال یکی ؼاَ، بالیگك یک به وایبكی ٠ملیات یک ايحىاب

                                                           
6. Michael N. Schmitt and Anusha S. Pakkam, “Cyberspace and the Jus ad Bellum: The State of 

Play,” International Law Studies 103 (2024): 194-229. 
7. Michael N. Schmitt, “Big Data: International Law Issues Below the Armed Conflict 

Threshold,” in Big Data and Armed Conflict: Legal Issues Above and Below the Armed Conflict 

Threshold, eds. Laura A. Dickinson and Edward W. Berg (Oxford: Oxford University Press, 

2024), 29-54. 
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 ۀلای و ٨ًی ۀاوث: لای ًیؿهج ؾقهن اها هصما ۀلای ؾو ؾاقای چالً ایى اوث. وایبكی الملل بیى
 يٍايی ش١ل يٝیك هایی جکًیک ال اوح٩اؾه با وایبكی ههاشماو ٨ًی، وٙط ؾق ظ٭ى٬ی.
كی٫ هىیكیابی ایًحكيحی،  آلىؾه، های ٌبکه ال اوح٩اؾه و ذالد کٍىقهای ؾق يیابحی وكوقهای ال٘

 و ؾقو٤یى پكچن ٠ملیات ال اوح٩اؾه بكایى، ٠لاوه کًًؿ. هی پًهاو قا ؼىؾ وا١٬ی هکاو و هىیث
 .اوث واؼحه هىاشه هٕا٧٠ ابهام با قا ٨ًی قهگیكی پیٍك٨حه هىحمك جهؿیؿات پیچیؿگی

 ؾیگكی چالً اذبات ظ٭ى٬ی ۀهكظل ال گفق ٌىؾ، ايصام هى٨٭یث با ٨ًی ايحىاب اگك ظحی
 هٙكض قا هؽحل٩ی اذباجی اوحايؿاقؾهای ،ؼىؾ ۀقوی ؾق (ICJ) ؾاؾگىحكی المللی بیى ؾیىاو اوث.

 اوحايؿاقؾ به قویؿو ؾاقيؿ، اق٨كّ  و ؾیصیحال هاهیث ٤الباً  اؾله که وایبك ٨ٕای ؾق اها اوث، کكؾه
 ٬ٕیه ؾق ؾیىاو که ٬اٟ٘ کاهلاً  ۀاؾل ۀگیكاي وؽث اوحايؿاقؾ با یا و هح٭ا٠ؿکًًؿه و قوٌى ۀاؾل

 ؾٌىاق بىیاق ؼاقشی ؾولث یک به ظمله یک ايحىاب بكای کكؾ، هٙكض بىوًی کٍی يىل
 یا جك ه٧ٙ١ً اوحايؿاقؾهای پفیكي ومث‎به شؿیؿ ظ٭ى٬ی ؾکحكیى ؾلیل، همیى به. اوث

 B.اوث ٌؿه هحمایل وایبك ٨ٕای ؾق ای ٬كیًه ٌىاهؿ بك‎هبحًی ايحىاب

 ايحىاب بكای باٌؿ، گك٨حه ثئيٍ کٍىق یک های لیكواؼث ال ظمله یک ایًکه ِك٦
 اذباجی، های بىث بى چًیى کًؿ. ؾق يمی ک٩ایث لیكواؼث آو هیمباو ؾولثد  به ٠مل آو ظ٭ى٬ی
 شبكاو ظؿوؾی جا قا هىح٭ین ايحىاب ؼلأ جىايؿ هی ه٭حٕی هكا٬بث به جکلی٧ ي٭ٓ به اوحًاؾ
Fوبب به بلکه ظمله، ؼىؾ ايصام ؾلیل به يه لیكواؼث، هیمباود  ؾولث که ه١ًا بؿیى يمایؿ 

 المللی بیى هىئىلیث ؾاقای ؼىؾ، وایبكی ٬لمكو ال ِیايث و پیٍگیكايه جؿابیك اجؽاـ ؾق کىجاهی
 C.ٌىؾ هی ًٌاؼحه

 ها ؾولث به وایبكی ٤یكؾولحی بالیگكاو ق٨حاق ايحىاب ٬ابلیث و هىذك کًحكل ؾکحكیى. 2-3

كی٫ قا ؼىؾ وایبكی ظملات ٤الباً  المللی، بیى هىئىلیث ال ٨كاق بكای ها ؾولث  های گكوه ال٘
 يیابحی يیكوهای ٠ًىاو جعث اهكوله که ٤یكؾولحی بالیگكاو یا ها هکحیىیىث هىح٭ل، هکكی

. ؾهًؿ هی ايصام :;ٌىيؿ هی ًٌاؼحه ؾولحی ظمایث با پیٍك٨حه هىحمك جهؿیؿ های گكوه یا وایبكی
 ق٨حاق ها، ؾولث هىئىلیث ؾقؼّىَ الملل بیى ظ٭ى٪ کمیىیىو هىاؾ ٘كض 8 ۀهاؾ بكاوان
 ،گكوه یا ٌؽُ آو که ٌىؾ هی هًحىب ؾولث به ؾقِىقجی ،اٌؽاَ ال گكوهی یا ٌؽُ

                                                           
8. Nicholas Tsagourias and Michael Farrell, “Cyber Attribution: Technical and Legal 

Approaches and Challenges,” European Journal of International Law 31, no. 3 (2020): 941-967. 
9. Tsagourias and Farrell, “Cyber Attribution: Technical and Legal”. 
10. Tsagourias and Farrell, “Cyber Attribution: Technical and Legal”. 



  257يژاؾ    ولیكی گىؾقلی، ٠كب ٘اٖ و لیبائی/  ...ا ؾق ٬بال ه المللی ؾولث هىئىلیث بیى

 

 باٌؿ. کكؾه ٠مل ؾولث آو ذكئه کًحكل یا هؿایث جعث ،ؾقوا٬ٟ

ه١یاق کًحكل هئذك قا بكای ايحىاب ا٠مال  ،يیکاقاگىئه ۀؾق ٬ٕی ،المللی ؾاؾگىحكی ؾیىاو بیى
ها جربیث کكؾ. ؾق ٨ٕای وایبك، ایى ه١یاق به ایى ه١ًاوث که ِك٦  های هىلط به ؾولث گكوه

بكای ايحىاب ظملات به ؾولث کا٨ی  ،گكوه هکكی ظمایث هالی، ٨ًی یا ایؿئىلىژیک ال یک
ؾلیل هاهیث پًهاو وایبكی، باق  ذبات ٌىؾF اهكی که بهها ا يیىث و بایؿ کًحكل هئذك بك ٠ملیات
با  ،های يىیى ؾق ه٭ابل، بكؼی ؾکحكیى ;;.ؾهؿ ؾیؿه ٬كاق هی اذباجی وًگیًی بك ؾوي ؾولث لیاو

کًًؿ بكای شلىگیكی  و پیًٍهاؾ هی ؾايًؿ هیجك  ه٧ٙ١ً قا جاؾیچ، ه١یاق کًحكل کلی ۀاٌاقه به ٬ٕی
 >;.های ظاهی، ایى اوحايؿاقؾ ؾق ٨ٕای وایبك هىقؾ جىشه ٬كاق گیكؾ ال ٨كاق ؾولث

  ایكاو هلی هىالیى کًاق ؾق المللی بیى اوًاؾ بالؼىايی وایبكی: ؾ٨اٞ ظ٭ى٬ی . واؼحاق3

الملل و  بیىالمللی وایبكی هىحلمم بكقوی واؼحاق ؾ٨اٞ وایبكی ؾق ظ٭ى٪  ؾقک هىئىلیث بیى
 هعىق اوث. يٝام ظ٭ى٬ی ایكاو ؾق وه

  هحعؿ هلل والهاو ٠مىهی هصمٟ جا جالیى قاهًمای ال: المللی بیى هًصاقگفاقی. 3-1

 وًحی ٬ىا٠ؿ ايٙبا٪ بكای قا پكچالٍی هىیك وایبك، ٨ٕای با هىاشهه ؾق ،الملل بیى ظ٭ى٪ يٝام
 قويؿ و 2و  1 های يىؽه جالیى قاهًمای قاوحا، ایى ؾق اوث. کكؾه ٘ی ٨ًاوقی های وا١٬یث با

٠ًىاو  قاهًمای جالیى به =;ؾاقؾ، جمكکم ها ؾولث ٠ملی ۀقوی بك که 3 ۀيىؽ جؿویى شاقی
ها قا ؾق ٨ٕای  الملل وایبكی، ظاکمیث ؾولث جكیى جلاي يٝكی ؾق ج٩ىیك ظ٭ى٪ بیى ههن

کًؿ.  جل٭ی هیهای ظیاجی قا ي٭ٓ ظاکمیث  ؾايؿ و ي٭ٓ لیكواؼث ا٠مال هی وایبك ٬ابل
ها و  اؼیك ؾولث ۀيٝك وشىؾ ؾاقؾ، اها قوی هاهیث ظ٭ى٬ی ظاکمیث وایبكی اؼحلا٦ ۀؾقباق

  .ای هىح٭ل اوث ٠ًىاو ٬ا٠ؿه گكایً به پفیكي آو به ۀؾهًؿ های والهاو هلل يٍاو گماقي

 هكا٬بث به جکلی٧ اِل بىٗ وایبكی، المللی بیى هًصاقگفاقی ؾق کلیؿی ه٩اهین ال یکی
 ؾاقؾ. 1949 کىق٨ى کايال ۀ٬ٕی ؾق ؾاؾگىحكی المللی بیى ؾیىاو ٬ٕایی ۀقوی ؾق قیٍه که اوث

                                                           
11. Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of 

America), Merits, Judgment, I.C.J. Reports 1986, p. 14, paras. 109 and 115. 

12. Prosecutor v. Duško Tadić. Case No. IT-94-1-A. Judgment (Appeals Chamber). International 

Criminal Tribunal for the Former Yugoslavia, 15 July 1999, paras. 117-145. 

13. Michael N. Schmitt and Liis Vihul, “Sovereignty in Cyberspace: Lex Lata Vel Non?” 

American Journal of International Law 111, no. 4 (2017): 213-218. 
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 ٌىؾ اوح٩اؾه ا٬ؿاهاجی بكای آو ٬لمكو ال ؾهؿ اشاله يؿاقؾ ظ٫ ؾولحی هیچ اِل، ایى بكاوان
 ؾق ،هحعؿ هلل والهاو ؾولحی کاقًٌاواو گكوه کًؿ. هی ي٭ٓ قا ها ؾولث وایك ظ٭ى٪ که

 کكؾيؿ وایبك ٨ٕای واقؾ قا اِل ایى قویؿ، ا٠ٕا اشماٞ و ییؿؤج به که ؼىؾ 2015 وال گماقي
گاهايه يبایؿ ها ؾولث که ؾاٌحًؿ ه٭كق و  ا٠مال اقجکاب بىحك ها آو وایبكی ٬لمكو ؾهًؿ اشاله آ

های ٨ًی و  با چالً ،وایبك ا٠مال اِل هكا٬بث ؾق ٨ٕای <;.گیكؾ ٬كاق المللی بیى ۀهحؽل٩اي
ج١هؿ به وویله  ،ها ؾق ایى ظىله ج١هؿ ؾولث ،بًابكایى .قووث ج١اقْ با ظكین ؼّىِی قوبه

  ?;.ٌىؾ اوث و ؾق ؾکحكیى شؿیؿ، هحًاوب با ٜك٨یث کٍىقها ج٩ىیك هی

 ،هىلعايه ؾق ٨ٕای وایبكی ۀ٤یك٬ايىيی، جىول به لوق و ظمل ۀج٩کیک هیاو هؿاؼل
ٌىؾ. ؾقِىقت ایصاؾ آذاق هؽكب شؿی هايًؿ  كؾگی اقلیابی هیٌؿت و گىح ۀبكاوان آوحاي

ؾ و ىهىلعايه جل٭ی ٌ ۀجىايؿ ه١اؾل ظمل جؽكیب ٨یمیکی یا جل٩ات شايی، ٠ملیات وایبكی هی
 .ظ٫ ؾ٨اٞ هٍكوٞ قا بكای ؾولث ٬كبايی ایصاؾ کًؿ

 به واکًً ۀيعى وایبكی، ؾ٨اٞ ظ٭ى٬ی واؼحاق ؾق ها چالً جكیى اِلی ال یکی اهكوله اها
 ۀهًٙ٭ ؾق که ها ٠ملیات ایى اوث. ای ٨كوآوحايه یا و آوحايه هاؾوود  به هىوىم های ٠ملیات

 جك پاییى آذاق، و ٌؿت الظید که ٌىيؿ هی ٘كاظی ای گىيه به ٠اهؿايه گیكيؿ، هی ٬كاق ؼاکىحكی
 ٬كبايی ؾولث بكای قا هٍكوٞ ؾ٨اٞ ظ٫ ؾقيحیصه، و ٌىيؿ بًؿی ٘ب٭ه هىلعايه ۀظمل ه١یاق ال

 ۀظمل ۀآوحاي به اگكچه که ايحؽابات ؾق هؿاؼله یا ا٨ماقها باز هايًؿ يکًًؿ. ظملاجی ایصاؾ
 به جىول ظ٫ جًها و کًًؿ هی جهؿیؿ ٌؿت به قا المللی بیى ذبات اها قوًؿ، يمی هىلعايه
 ؼلأ ایى با ه٭ابله بكای @;.يمایًؿ هی ایصاؾ هحٕكق ؾولث بكای قا ٤یكهىلعايه هح٭ابل ا٬ؿاهات

 و پیاهؿهعىق ۀٔابٙ یا و اذكهعىق قویکكؾ ال اوح٩اؾه ومث به اؼیكاً  ظ٭ى٬ی ؾکحكیى قاهبكؾی،
 ال جك پاییى های ٠ملیات جا اوث یا٨حه گكایً هىحمك ظملات جصم١ی اذك اقلیابی همچًیى

 قا ٌىيؿ هی کٍىق یک بهؿاٌث یا ا٬حّاؾ ویىحمی ٨لس هىشب که هىلعايه ۀظمل ظؿيّاب
  A;.کًؿ اقلیابی لوق به جىول وًگ هن يیم

                                                           
14. United Nations General Assembly, Report of the Group of Governmental Experts on 

Developments in the Field of Information and Telecommunications in the Context of 

International Security, A/70/174, 2015. 

15. Russell Buchan and Nicholas Tsagourias (eds.), Research Handbook on International Law 

and Cyberspace (Cheltenham: Edward Elgar Publishing, 2021), 180-195. 

16. François Delerue, Cyber Operations and International Law (Cambridge: Cambridge 

University Press, 2020), 224-226. 
17. Delerue, Cyber Operations and International Law. 
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های هًصاقی و اوًاؾ قاهبكؾی ایكاو: ظاکمیث وایبكی و ؾکحكیى ؾ٨اٞ  اقچىبهچ. 3-2
 هٍكوٞ 

ؾق واکًً به جهؿیؿات وایبكی،  ،يٝام ظ٭ى٬ی و واؼحاق ؾ٨ا٠ی شمهىقی اولاهی ایكاو
ؾوحؽىي جعىل ٌؿه اوث. يهاؾهایی هايًؿ ٌىقای ٠الی ٨ٕای هصالی و والهاو پؿا٨ًؿ 

های ظیاجی هىحًؿ. اوًاؾ کلاو يیم بك  گفاقی و ؾ٨اٞ ال لیكواؼث هىئىل ویاوث ،٤یك٠اهل
 و ٠ملی ۀقوی که وًؿی جكیى ههن اها .آوقی و بالؾاقيؿگی ١٨ال جؤکیؿ ؾاقيؿ والی، جاب هّىو
 کل وحاؾ ۀبیايیE ،ؾهؿ هی بالجاب المللی بیى ۀ٠كِ ؾق ِكاظث به قا ایكاو ظ٭ى٬ی ؾیؿگاه

 B;.اوث 1399 هكؾاؾ هّىب ،Dهصالی ٨ٕای الملل بیى ظ٭ى٪ ؾقؼّىَ هىلط يیكوهای
هعىق و ؾ٨ا٠ی الوىی ایكاو قا  ؾق ه٭ایىه با قاهًمای جالیى، قویکكؾی ظاکمیث ،ایى وًؿ
آوق  ای المام ؾهؿ. ایكاو بكؼلا٦ بكؼی کٍىقهای ٤كبی، ظاکمیث وایبكی قا ٬ا٠ؿه يٍاو هی

کًؿ. ایى قویکكؾ با هىأٟ  ظاکمیث جل٭ی هی بؿوو قٔایث قا ي٭ٓ ۀؾايؿ و هكگىيه هؿاؼل هی
  C;.های اؼیك والهاو هلل همىى اوث ؾق يٍىث ،جىو١ه کٍىقهای ؾقظال

 اولاهی شمهىقی قاهبكؾی اوًاؾ وایبكی، ؾ٨اٞ ظ٭ى٬ی واؼحاق جبییى ؾق و هلی ۀ٠كِ ؾق
 های قویه با همىىیی و پىیایی ۀؾهًؿ يٍاو هىلط، يیكوهای کل وحاؾ ۀبیايی الشمله ایكاو

 های چالً به ای ویژه جىشه اؼیكاً  يیم ؾاؼلی ظ٭ى٬ی ؾکحكیى اوث. شهايی جکاهل ؾقظال
 ٘ىق هماو. اوث ؾاٌحه ه١ٙى٦ لوق به جىول ۀآوحاي وٙط ال جك پاییى وایبكید  ٠ملیات ال ياٌی

 ؾوحه ایى پكجى ؾق ،لوق به جىول ه٩هىم جعىل اوث، ٌؿه جؤکیؿ ایكاو ظ٭ى٬ی اؼیك اؾبیات ؾق که
 بك هبحًی و هحًاوب های پاوػ اجؽاـ يیالهًؿ ای، ٨كوآوحايه های ٠ملیات وایبكی ظملات ال

 هیىؤج ؼاکىحكی ۀهًٙ٭ جهؿیؿات بكابك ؾق لالم بالؾاقيؿگی جا اوث ؾ٨ا٠ی الملل بیى ظ٭ى٪
 قا ظیاجی های لیكواؼث که پكاکًؿه وایبكی های ٠ملیات با ه٭ابله ؾق بكایى، ٠لاوه :>.گكؾؾ
 ظاکمیث ال ِیايث و ؾاؼلی اهىق ؾق هؿاؼله ٠ؿم اِل به اوحًاؾ ؾهًؿ، هی ٬كاق هؿ٦

 یا٨حه هعىقی شایگاهی ایكاو قاهبكؾی اوًاؾ ؾق بًیاؾیى و هىح٭ل ٬ىا٠ؿی ٠ًىاو به ،وایبكی
Fبه کٍىق ؾ٨ا٠ی ؾکحكیى گفاق ۀؾهًؿ يٍاو که قویکكؾی اوث‎ال ظؿاکركی ۀاوح٩اؾ ومث 

                                                           
;B .1399 هكؾاؾ ،الملل ٨ٕای هصالی وحاؾ کل يیكوهای هىلط شمهىقی اولاهی ایكاو، بیايیه ؾقؼّىَ ظ٭ى٪ بیى. 

19. Keir Giles, and Andrew Monaghan, Legality in Cyberspace: An Adversary View (Carlisle, 

PA: Strategic Studies Institute and U.S. Army War College Press, 2014) 45-67. 

20. United Nations General Assembly, Report of the Open-ended Working Group on 

Developments in the Field of Information and Telecommunications in the Context of 

International Security, UN Doc. A/75/816, 18 March 2021. 
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 .اوث هحؽاِمايه وایبكی هؿاؼلات ال هحًى٠ی ٘ی٧ با ه٭ابله بكای ،ظ٭ى٬ی های ٜك٨یث

 قاهبكؾی يٝاهی يهاؾ ایى ،هىلط يیكوهای کل وحاؾ ۀبیايی لوقد  به جىول به هكبىٖ بؽً ؾق
یى بك هًٙب٫ ِكاظث قویکكؾی به  که ؾاقؾ هی ا٠لام و اوث کكؾه اجؽاـ هحعؿ هلل هًٍىق هىال

 ٌؿیؿی ايىايی یا هاؾی ؼىاقات که باٌؿ ای گىيه به ،آذاق و ه٭یان اليٝك وایبكی ظملات اگك
 های ویىحن یا بك٪، و آب جىلیٟ های ٌبکه ای، هىحه ویىاتؤج هايًؿ ظیاجی های لیكواؼث به

 اولاهی شمهىقی و ؾىٌ هی جل٭ی هحعؿ هلل هًٍىق 51 ۀهاؾ هٍمىل کًؿ، واقؾ هىایی ياوبكی
كی٫ هح٭ابل پاوػ بكای قا ؼىؾ ـاجی ظ٫ ایكاو  ؼىاه و وایبكی ِىقت‎به ؼىاه ،هٍكوٞ ؾ٨اٞ ال٘

  ;>.ؾايؿ هی هع٩ىٚ جًاوب، و ٔكوقت اِىل ق٠ایث با ،٨یمیکی

 و گكایايه وا٬ٟ قویکكؾی ایكاو ه٭حٕی، هكا٬بث به جکلی٧ اِل ؾقؼّىَ همچًیى،
 به وایبكی ۀظمل یک ايحىاب که کًؿ هی جّكیط هفکىق ۀبیايی. اوث کكؾه اجؽاـ هٍكوٖ

 ٬بىل ٤یك٬ابل گك٨حه، ثئيٍ کٍىق آو های لیكواؼث ال ظمله آيکه ؾلیل به ِك٨اً  ؾولث، یک
گاهی آيکه هگك ،اوث  هكا٬بث به ج١هؿ پفیكي. ٌىؾ اذبات ٠ملیات بك ؾولث آو هئذك کًحكل و آ

یكواؼث ال بكؼىقؾاقی ٨ًی، های جىايمًؿی به هًىٖ ایكاو، الوىی ه٭حٕی  و لالم های ل
گاهی ۀؾهًؿ يٍاو اهك ایى که اوث ٌؿه هحٕكق ؾولث الوىی قوٌى ۀاؾل ؾقیا٨ث  آ

 های ايحىاب ال شلىگیكی بكای جلاي و ايحىاب ٨ًی های چالً ال وًؿ کًًؿگاو جؿویى
  .اوث ایكاو ٠لیه اوان بی

  ها ؾولث ٠ملی های قویه و هلی ِلاظیث ج٭اٟ٘: بالؾاقيؿه و کی٩كی قویکكؾ .3-3

 وایبكی ؾ٨اٞ واؼحاق ها، ؾولث هؿيی هىئىلیث و ٠مىهی الملل بیى ظ٭ى٪ الماهات بك ٠لاوه
 ایصاؾ بالؾاقيؿگی بحىايؿ که اوث کی٩كی ظ٭ى٪ ۀظىل ؾق ٬ؿقجمًؿی اشكایی بالوهای يیالهًؿ
 و ؼاَ، ٬ايىو ٠ًىاو به 1388 هّىب ای قایايه شكاین ٬ايىو ایكاو، ظ٭ى٬ی يٝام ؾق يمایؿ.
 با بكؼىقؾ کی٩كی اقچىبهچ ٠ام، ٬ايىو ٠ًىاو به 1392 هّىب اولاهی هصالات ٬ايىو

 .ايؿ کكؾه جكوین قا وایبكی ظملات

 جىوٗ که ٨كاهكلی وایبكی ظملات با بكؼىقؾ ؾق ایكاو ظ٭ى٬ی يٝام ٬ىت ي٭اٖ ال یکی
 ٬ايىو های ٜك٨یث ٌىؾ، هی ايصام هحؽاِن های ؾولث ظمایث جعث های گكوه یا هکكها

 که ٬ايىو ایى 5 ۀهاؾ بكاوان اوث. ٨كاوكلهیًی های ِلاظیث ا٠مال ؾق اولاهی هصالات

                                                           
21. Charter of the United Nations, 1945, art. 51. 
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 ال ؼاقز ؾق که ٤یكایكايی، یا ایكايی ال ا٠ن ٨كؾی، هك اوث، ظمایحی ِلاظیث اِل بك هبحًی
 ٠لیه شاوىوی یا ؼاقشی، یا ؾاؼلی اهًیث ٠لیه میئشكا هكجکب ،ایكاو ظاکمیث ٬لمكو

 وك٬ث و ظیاجی های لیكواؼث به وایبكی ظملات ٌاهل که ٌىؾ ظاکمیحی واؼحاقهای
 هصالات و هعاکمه ایكاو اولاهی شمهىقی ٬ىايیى ٘ب٫ گكؾؾ، هی يیم ٌؿه بًؿی ٘ب٭ه های ؾاؾه

 شهايی ِلاظیث ا٠مال ٜك٨یث اولاهی، هصالات ٬ايىو 8 ۀهاؾ هٙاب٫ همچًیى .ٌؿ ؼىاهؿ
 ٨كاهن ايؿ، ٌؿه ايگاقی شكم المللی بیى ج١هؿات هىشب‎به که وایبكی ؼاَ شكاین بكای

  >>.گكؾؾ هی

 یا ؾولحی ٠اهلاو ٠لیه کی٩كی ِلاظیث ا٠مال المللی، بیى ٠ملی ۀقوی ؾق باوشىؾایى،
 های هّىيیث و ٨ًی های چالً هعکن وؿ با ،ها ؾولث ظمایث جعث وایبكی های گكوه

 هىیث اظكال و وقليؿ هی اهحًاٞ ؼىؾ هکكهای اوحكؾاؾ ال ٤الباً  ها ؾولث اوث. قو هقوب ویاوی
 و آؾقن ش١ل ۀپیچیؿ های جکًیک ال اوح٩اؾه ؾلیل به ،کی٩كی های ؾاؾگاه ؾق هصكهاو ٨كؾی
 ٤یكهمکى ٠ملاً  ،کی٩كی یاؾ٠ى اذبات ۀاؾل بالای اوحايؿاقؾهای با ،وب ؾاقک پًهاو های ٌبکه

 =>.اوث ؾٌىاق بىیاق یا و

 ومث به ،اؼیك های وال ؾق ها ؾولث ٠ملی ۀقوی ظ٭ى٬ی، بىث بى ایى به پاوػ ؾق
 یا٨حه گكایً ٤یكکی٩كی ۀبالؾاقيؿ ابماقهای ال اوح٩اؾه و ویاوی هماهًگ ايحىاب اوحكاجژی

 و واياکكای ٌاهىو، بؿا٨ماقهای يٝیك هٍهىقی های پكويؿه ؾق که اوحكاجژی ایى ؾق اوث.
 هعاکن اقچىبهچ ال ؼاقز و هٍحكک ِىقت به ،ها ؾولث ال ائحلا٨ی ٌؿ، هٍاهؿه پحیا يات
 ايحىاب ایى هح١ا٬ب <>.ه١ك٨ی هی کًًؿ ظمله ٠اهل ٠ًىاو به قا ؼاَ ؾولث یک المللی، بیى

 بكای اقوپا، ۀاجعاؾی وایبكی های جعكین اقچىبهچ يٝیك هىح٭لی، جعكیمی های قژین ویاوی،
 و يهاؾها ا٨كاؾ، بك ا٬حّاؾی ٨ٍاقهای ا٠مال و و٩ك همًى٠یث اهىال، کكؾو هىؿوؾ
  ?>.ٌىؾ هی ١٨ال وایبكی ظملات ؾق ؾؼیل ا٘لا٠اجی های والهاو
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Security Law 21, no. 3 (2016): 405-428. 

24. Florian J. Egloff and Myriam Dunn Cavelty, “Attribution and Knowledge Creation 

Assemblages in Cybersecurity Politics,” Journal of Cybersecurity 7, no. 1 (2021). 

25. Erica Moret and Patryk Pawlak, The EU Cyber Diplomacy Toolbox: Towards a Cyber 

Sanctions Regime? Brief No. 24 (Paris: European Union Institute for Security Studies (EUISS), 

2017), 112-135. 
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ها با جكکیب ظ٭ى٪ کی٩كی ؾاؼلی، ؾیپلماوی  شاهٟ وایبكی، ؾولث ۀؾق يبىؾ ه١اهؿ
ؾيبال ج٭ىیث بالؾاقيؿگی و شبكاو ؼلأهای ايحىاب ؾق  به ،های هؿ٨مًؿ اشباقآهیم و جعكین
 .٨ٕای وایبك هىحًؿ

  قاهبكؾی الماهات و ها ٌکا٦ ها، گكایی هن: وایبكی هىئىلیث جٙبی٭ی واکاوی .4

المللی هىاشه کكؾه  هىئىلیث بیى ۀها قا با چالٍی شؿی ؾق ظىل ؾولثوقوؾ به ٠ّك ؾیصیحال، 
ها،  ؾلیل هاهیث ٨كاهكلی، وك٠ث بالا و پیچیؿگی ؾاؾه‎اوث. ٨ٕای وایبكی به

کًؿ.  هىاشه هی بك هكلهای وكلهیًی قا با هٍکل‎الملل هبحًی های وًحی ظ٭ى٪ بیى اقچىبهچ
ها  با ایى چالً ،١٨ال و هؿ٦ جهؿیؿات وایبكی٠ًىاو بالیگكی  شمهىقی اولاهی ایكاو يیم به

المللی ؾق  های بیى ِىقت جٙبی٭ی به بكقوی قویکكؾهای ایكاو و قویه قووث. ایى بؽً به قوبه
 پكؾالؾ. ایى لهیًه هی

 چًؿوشهی قویکكؾ بكابك ؾق ،ؾاؼلی کی٩كی گكایی يُ: ايحىاب ه١یاقهای ج٭ابل .4-1
  المللی بیى

ايحىاب اوث. ؾق  ۀپفیكی ظملات وایبكی، هىئل ؾق هىئىلیث يؽىحیى و ؾٌىاقجكیى چالً
٨ٕای وایبكی، ج٩کیک هیاو ايحىاب ٨ًی و اذبات اقجباٖ ا٬ؿام با ؾولث بىیاق پیچیؿه اوث. 

المللی وشىؾ  ؾق ظال جعىل بیى ۀؾق ایى لهیًه، ٌکا٨ی هیاو قویکكؾ ظ٭ى٪ ؾاؼلی ایكاو و قوی
  .ؾاقؾ

  ویاوی ايحىاب و ه٭حٕی هكا٬بث جا هئذك کًحكل ال المللی: بیى ۀقوی ال٧ٓ

 يیىث، ٨ًی ِك٨اً  یًؿیا٨ك ؾولث، یک به وایبكی ۀظمل یک ايحىاب المللی، بیى وٙط ؾق
 ۀٔابٙ وشىؾ ظ٭ى٬ی ۀگیكاي وؽث و کلاویک ه١یاق. اوث ویاوی و ظ٭ى٬ی کاهلاً  اهكی بلکه

بكای  @>.ٌؿ جبییى يیکاقاگىئه ۀ٬ٕی ؾق ،ؾاؾگىحكی المللی بیى ؾیىاو جىوٗ که اوث هئذك کًحكل
ؾولث، بایؿ کًحكل هىح٭ین آو ؾولث  های ٤یكؾولحی هايًؿ هکكها به یک ايحىاب ا٬ؿاهات گكوه

های  بك ٠ملیات هٍؽُ اذبات ٌىؾ. ایى اهك ؾق ٨ٕای وایبكی بىیاق ؾٌىاق اوث، لیكا گكوه
اوث. ظحی ه١یاق کًحكل  ها پیچیؿه جىايًؿ با اوح٭لال ٠مل کًًؿ و اذبات اقجباٖ ؾولث يیابحی هی

گكایً به ه١یاقهای جکمیلی ا٨مایً  ،قو الایى .گى يیىث جًهایی پاوػ جاؾیچ يیم به ۀکلی ؾق ٬ٕی

                                                           
26. Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of 

America), Merits, Judgment, I.C.J. Reports 1986, p. 14, paras. 109 and 115. 
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 ۀ٬ٕی ؾق قیٍه که اِل ایى A>.اوث ه٭حٕی هكا٬بث اِل ه١یاقها، ایى جكیىد  ههن .یا٨حه اوث
 2015 وال ؾق هحعؿ هلل والهاو ؾولحی کاقًٌاواو گكوه های گماقي ؾق و ؾاقؾ کىق٨ى ۀجًگ
 و همکى ا٬ؿاهات جمام ايؿ هکل٧ ها ؾولث که ؾاقؾ هی بیاو گك٨حه، ٬كاق جؤییؿ هىقؾ ِكاظحاً  يیم

كی٫ یا ٬لمكوٌاو ال که وایبكی ظملات ۀؾقباق جع٭ی٫ و جى٧٬ پیٍگیكی، بكای قا ه١٭ىل  ال٘
 جؤکیؿ اؼیك ظ٭ى٬ی اؾبیات قاوحا، همیى ؾق گیكيؿ. کاق به گیكؾ، هی يٍئث ها آو های لیكواؼث

 ٠ًىاو به بلکه يیىث، ای جىِیه اِل یک ِك٨اً  ؾیگك ،ه٭حٕی هكا٬بث به ج١هؿ که ؾاقؾ
 جربیث ٨كاهكلی وایبكی های ٠ملیات ٬بال ؾق ها ؾولث ۀذايىی هىئىلیث ؾق ،يىٜهىق ٠ك٦ یک
 ٌؿه ايصام کىی چه جىوٗ ظمله ایًکه ال هىح٭ل جکلی٧، ایى ايصام ؾق کىجاهی B>.اوث ٌؿه

 ج١هؿ ي٭ٓ ؾلیل به ،هیمباو ؾولث بكای المللی بیى هىح٭ل هىئىلیث هىشؿ ؼىؾ باٌؿ،
  اوث. ه٭حٕی هكا٬بث اِل اشكای ٠ؿم هماو یا پیٍگیكی

 هماهًگ ویاوی ايحىاب ۀٌؿ يهاؾیًه ۀپؿیؿ ٜهىق ٌاهؿ ظ٭ى٬ی، الماهات بك ٠لاوه
 ٠لًی هٍحكک، ِىقت به ،٤كبی پیماياو هن ا٤لب ،ها ؾولث ال گكوهی والوکاق، ایى ؾق هىحین.

 ايحىاب، يىٞ ایى C>.کًًؿ هی ه١ك٨ی وایبكی ظمله یک هىئىل قا ؾیگك ؾولث یک ای، قوايه و
 قا ؼىؾ ا٘لا٠اجی هًابٟ جا کًؿ يمی هًحٍك قا پىًؿ هعکمه هح٭ىد  و ٨ًی ٬ٕایی، ۀاؾل ٤الباً  هكچًؿ

 به بؽٍی هٍكو٠یث و ؾیپلماجیک وًگیى ٨ٍاق ا٠مال ائحلا٦، ایصاؾ با اها يمایؿ، ظ٩ٛ
 ایى وایبكی، يىیى ؾکحكیى اوث. یا٨حه ها ؾولث ۀقوی ؾق کًًؿه ج١ییى کاقکكؾی هح٭ابل، ا٬ؿاهات
 ؾهی ٌکل شهث ؾق اوحكاجژیک گاهی بلکه ویاوی، ا٬ؿام یک جًها‎يه قا هماهًگ های ايحىاب

یابی شم١ی هح٭ابل ا٬ؿاهات به اوحًاؾ جىهیلد  و المللی بیى ٠ك٨ی ظ٭ى٪ به  :=.کًؿ هی اقل

 المللی های بیى بٓ قویکكؾ ظ٭ى٪ ؾاؼلی ایكاو: جمكکم بك هىئىلیث کی٩كی ٨كؾی و هعؿوؾیث

ویژه ؾق واؼحاق ٬ايىو  چًؿوشهی، يٝام ظ٭ى٬ی ایكاو، به ای و ؾق ه٭ابل ایى قویکكؾ ٌبکه
گكایی کی٩كی و اظكال هىئىلیث  بك يُ قویکكؾی کاهلًا هبحًی ،1388 ای هّىب شكاین قایايه

ايگاقی ٘ی٧ ووی١ی ال ا٬ؿاهات هؽكب وایبكی ال  ٬ايىو، با شكم ٨كؾی اجؽاـ کكؾه اوث. ایى
ای، ِك٨اً بك ًٌاوایی، ج١٭یب و  ها و شاوىوی قایايه جا جؽكیب ؾاؾه ؾوحكوی ٤یكهصال و ًٌىؾ

                                                           
27. International Law Commission, Draft Articles on Responsibility of States for Internationally 

Wrongful Acts, with Commentaries, in Yearbook of the International Law Commission, 2001, 

vol. II (Part Two), Articles 4, 8 and Commentary to Article 8. 
28. Schmitt, Tallinn Manual 2.0 on the International, 45-68. 
29. Egloff and Cavelty, “Attribution and Knowledge Creation”. 

30. Tsagourias and Farrell, “Cyber Attribution: Technical and Legal,” 941-967. 
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های  ٌمىل ِلاظیث ؾاؾگاه ۀیا ظ٭ى٬ید هكجکب شكم جمكکم ؾاقؾ. ؾایك هصالات ٌؽُ ظ٭ی٭ی
ویژه اِل  بك جاب١یث و به يیم بكاوان اِىلی چىو ِلاظیث وكلهیًی، هبحًی کی٩كی ایكاو

٬ايىو هصالات اولاهی  5 ۀج١كی٧ ٌؿه اوث. ایى اِل که ؾق هاؾ ِلاظیث ظمایحی
٨اق٢ ال هعل و٬ىٞ  ،به شكاین ٠لیه اهًیث ؾاؼلی و ؼاقشی کٍىق جصلی یا٨حه، 1392 هّىب

  ;=.یابؿ هی هكجکب جىكی شكم و جاب١یث

ه٭ابله با شكاین وایبكی ؾاؼلی و هکكهای هىح٭ل  قویکكؾ کی٩كی، هكچًؿ بكایایى 
ٌکا٦  یا٨حه با هًٍؤ ؾولحی، با یک وایبكید والهاو کاقآهؿ اوث، اها ؾق بكؼىقؾ با ظملات

اقچىب و ابماقی بكای هىئىل های، چ ٬ايىو شكاین قایايه ه٩هىهی و قاهبكؾی هىاشه اوث.
 ۀکه قوی ؾهؿ. ؾقظالی الملل اقائه يمی اِلی ظ٭ى٪ بیى ١او٠ًىاو جاب ها به واؼحى ؾولث

كی٫ ه٩اهیمی چىو  ،ها المللی بكای ظاکمیث هىئىلیث هؿيی و بیى ؾيبال ایصاؾ المللی به بیى ال٘
٠ًّك هاؾی و قوايی شكم به  ظ٭ى٪ ؾاؼلی ایكاو ِك٨اً بك ايحىاب هكا٬بث ه٭حٕی اوث،

گیكی  ٌىؾ ٜك٨یث کٍىق بكای بهكه با٠د هیؾاقؾ. ایى ؼلأ ٬ايىيی  ٨كؾ ؼاَ جؤکیؿ یک
های  شهث ٘كض ؾ٠ىا یا ا٠مال ٨ٍاق بك ؾولث ،الملل ابماقهای ظ٭ى٪ بیى ویىحماجیک ال
وایبكی هعؿوؾ بمايؿ. هٙال١ات اؼیك ؾاؼلی يیم با جؤییؿ ایى ٌکا٦، پیًٍهاؾ  ظاهی ظملات

های کی٩كی،  ِلاظیثقولقوايی  بك به که يٝام ظ٭ى٬ی ایكاو بایؿ ٠لاوه کًًؿ هی
المللی  هىئىلیث بیى ا٠مال ؾیپلماوی ظ٭ى٬ی و ٘كض هٍؽّی بكای های اقچىبهچ

  .يمایؿ الملل وایبكی جؿویى بكاوان هىالیى يىیى ظ٭ى٪ بیى ،ها ؾولث

: هن جىول به لوق و ؾ٨اٞ ۀآوحاي. 4-2   گكایی ؾکحكیًال بك هعىق پیاهؿ هٍكوٞ

الملل وایبكی، ج١ییى ؼٗ هكلی  ها ؾق ظ٭ى٪ بیى بكايگیمجكیى ظىله بعد جكیى و یکی ال ظیاجی
هىلعايه جل٭ی  ۀظمل ۀهراب وایبكی، به ۀ٠ملیات هحؽاِماي یک ،که ؾق آو ای اوث یا ي٭ٙه

هًٍىق هلل هحعؿ قا بكای ؾولث  51 ۀؾ٨اٞ هٍكوٞ يٝاهی هىٔىٞ هاؾ ؾ و ظ٫ ـاجیىٌ هی
گكایی  ايحىاب، ٌاهؿ هن ۀؼاَ، بكؼلا٦ ظىل ۀوالؾ. ؾق ایى لهیً ٬كبايی ١٨ال هی

 . يٝاهی و ا٠لاهی ایكاو با هىالیى شهايی هىحین جىشهی هیاو ؾکحكیى ٬ابل

كی٫ کؿهای هؽكب ا٠مال  با جىشه به هاهیث ٤یك٨یمیکی ٤الب ظملات وایبكی که ال٘
و ه١مىل ؾقیا٨ث که ه١یاقهای وًحی و ابماقهای هحؿاول  وك٠ث المللی به بیى ۀٌىيؿ، شاه١ هی

ومث اقلیابی ظملات وایبكی بكاوان يحایس  قو، گكایً ٤الب به گى يیىحًؿ. الایى ؾیگك پاوػ
                                                           

 .٬5ايىو هصالات اولاهی، هاؾه  .;=
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Fيه ابماقی که بكای ظمله  ،آيچه ههن اوث هیماو جؽكیب اوث و هیماو جؽكیب آو ق٨ث
کاؾهیک بكای  ٠ًىاو شاهٟ جالیى، به اوح٩اؾه ٌؿه اوث. قاهًمای جكیى و ه١حبكجكیى جلاي آ

کًؿ که ه٭یان و  ؼىؾ ِكاظحاً بیاو هی 71 ۀ٨ٕای وایبكی، ؾق ٬ا٠ؿ الملل ؾق ٪ بیىجبییى ظ٭ى
٠ًىاو اوح٩اؾه ال لوق یا  کًًؿه بكای جّىق آو به وایبكی، جًها ٠اهل ج١ییى ٠ملیات آذاق یک

 ،آذاق بك ؾقوا٬ٟ، ؾکحكیى ظ٭ى٬ی ه١اِك جؤکیؿ ؾاقؾ که قویکكؾ هبحًی >=.هىلعايه اوث ۀظمل
جىوٗ اکرك  ٠ك٨ید ؾقظال ٜهىق، ۀقوی ٠ًىاو یک پیًٍهاؾ يٝكی ٠بىق کكؾه و به اکًىو ال یک

که بكای اقلیابی  ٠ىاهلی ==.های وایبكی ؾق اقلیابی جىول به لوق پفیك٨حه ٌؿه اوث ٬ؿقت
 و بىؾو جهاشمی بىؾو، هىح٭ین ٨ىقیث، ٌؿت، يؿ الا ٌىيؿ ٠باقت ایى ه٭یان ؾق يٝك گك٨حه هی

 اذكات. بىؾو وًصً ٬ابل

 ؾق وىلی آجً گىحكؾه، ايىايی جل٩ات به هًصك که وایبكی ۀظمل یک اوان، بكایى
 ٔكوقی ؼؿهات هؿت ٘ىلايی و کاهل ا٨حاؾو کاق ال یا هىاپیما، و٭ىٖ ١ًِحی، جؤویىات

 یا بىؾه هىٌک یک آو ابماق ایًکه ال ٨اق٢ ٌىؾ، بايکی ویىحن یا بك٪ ۀٌبک هايًؿ ؾولحی
 المللی بیى ۀقوی بكایى، ٠لاوه اوث. کكؾه ٠بىق هىلعايه ۀظمل ظؿيّاب ال بؿا٨ماق، یک

 وایبكید  ظملات ال ای هصمى٠ه که ه١ًا ایى به اوثF ظىاؾخ جصمیٟ ۀيٝكی پفیكي ؾقظال
 جىايًؿ هی آذاق، جصمیٟ ؾقِىقت يیىحًؿ، هىلعايه ۀظمل جًهایی به هكیک که کىچک و هىحمك

 بك يیم المللی بیى يهاؾهای و ياجى اؼیك قاهبكؾی های گماقي. کًًؿ ایصاؾ قا هٍكوٞ ؾ٨اٞ ظ٫
كی٫ جىايؿ هی لوق به جىول ۀآوحاي که ايؿ گفاٌحه ِعه يکحه ایى  جكکیبی وایبكی های ٠ملیات ال٘

 <=.گكؾؾ ي٭ٓ کًًؿ، هی هؽحل ٨كوایٍی ِىقت به قا ظیاجی های لیكواؼث که شم١ی و

 قویکكؾ ایى با ،ايگیمی ٌگ٩ث ٘ىق‎به ،ایكاو اولاهی شمهىقی ا٠لاهی و قومی ؾکحكیى
 و اِىل جبییى ؾقؼّىَ هىلط يیكوهای کل وحاؾ ۀبیايی ؾق. ؾاقؾ گكایی هن ظ٭ى٬ی پیٍكو

 که اوث ٌؿه ا٠لام ِكاظث به ،1399 هّىب وایبكی ٨ٕای ؾق ٠ملیاجی های اقچىبهچ
 ظیاجی های لیكواؼث ٌؿیؿ جؽكیب یا ايىايی آویب به هًصك که ؾقِىقجی ،وایبكی ظملات

 و ٌؿه جل٭ی يٝاهی ۀظمل و جصاول ۀهراب به ،ایكاو اولاهی شمهىقی هًٝك ال ٌىيؿ، کٍىق
 ایصاؾ کٍىق بكای ،الملل بیى ظ٭ى٪ بكاوان قا هٍكوٞ ؾ٨اٞ و هح٭ابل پاوػ ظ٫ هح١ا٬باً 

 .يمایؿ هی

                                                           
32. Schmitt, Tallinn Manual 2.0 on the International, Rule 71 and accompanying commentary. 
33. Schmitt, Tallinn Manual 2.0 on the International. 
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 پیاهؿهای و اذكات بك هىح٭ین جمكکم و ٨یمیکی ابماق ال گفاق با قومی، گیكی هىٟٔ ایى
 بكای گیكی جّمین هبًای ٠ًىاو به قا جالیى قاهًمای اذكوًصی ٌاؼُ هماو ٠ملاً  هؽكب،

 بىیاق ٬ىت ۀي٭ٙ کی قاهبكؾی، همىىیی ایى. ًٌاوؿ هی قومیث به وایبكی و يٝاهی پاوػ
 ،ایكاو هح٭ابل وایبكی یا يٝاهی اظحمالی ا٬ؿام که گكؾؾ هی هىشب لیكا ،ٌىؾ هی هعىىب ههن

، ؾ٨اٞ ٬الب ؾق ،بعكايی ٌكایٗ ؾق  يىیى اؾبیات هًٝك ال که ٌىؾ اوحىاق هبًایی بك هٍكوٞ
 اوث. ؾ٨اٞ ٬ابل کاهلاً  و هحًاوب هًٙ٭ی، الملل، بیى ظ٭ى٪

 با ایكاو يٝاهی ؾکحكیى گكایی هن که ايؿ کكؾه جّكیط اؼیكاً  يیم ؾاؼلی ظ٭ى٬ی جعلیلگكاو
دٞ  ؾ٨اٞ به اوحًاؾ بكای قا کٍىق ظ٭ى٬ی ٜك٨یث اذكهعىق، ۀٔابٙ  بكابك ؾق هحًاوب هٍكو

 .اوث ؾاؾه اقج٭ا جىشهی ٬ابل ٌکل به لیكواؼحی، يىیى جهؿیؿات

 واؼحاقی های هعؿوؾیث بكابك ؾق ؾیپلماجیک والوکاق هح٭ابل: ا٬ؿاهات ٌمىل ۀؾایك .4-3

 به پاوػ بكای ها ؾولث ؾوحكن ؾق والوکاقهای بكقوی جٙبی٫، ۀظىل آؼكیى و وىهیى
 هایی ٠ملیات قوًؿF يمی هىلعايه ۀظمل وٙط به که اوث ای هحؽل٩ايه وایبكی های ٠ملیات

 هؿاؼله وایبكی، ا٬حّاؾی شاوىوی يٝیك ؾهًؿ، هی قغ Dؼاکىحكی ۀهًٙ٭Eؾق اِٙلاظاً  که
 ۀقوی وو١ث هیاو ٠می٭ی واگكایی بؽً، ایى ؾق ایًحكيحی. هى٬ث اؼحلالات یا ايحؽابات ؾق

 ٌىؾ. هی ؾیؿه ایكاو ؾق هىشىؾ واؼحاق های هعؿوؾیث و المللی بیى

گاهی با المللی، بیى وٙط ؾق ها ؾولث  ظملات بكابك ؾق يٝاهی لوق ال اوح٩اؾه ایًکه ال آ
 ؼىؾ ؾیپلماجیک و ظ٭ى٬ی والوکاقهای اوث، همًىٞ هىلعايه ۀظمل وٙط ال جك پاییى وایبكی

 الملل بیى ظ٭ى٪ کمیىیىو ٘كض هىاؾ بكاوان ،والوکاقها ایى ايؿ. ؾاؾه جىو١ه پاوػ بكای قا
 جًاوب اِل ق٠ایث و ٬بلی اؼٙاق لموم چىو ؾ٬ی٭ی ٌكایٗ جابٟ ها، ؾولث هىئىلیث ۀؾقباق

 :ٌىيؿ هی لیك هىاقؾ ٌاهل و هىحًؿ

 ،هىحًؿ ٤یكؾووحايه ي٩ىه ٨ی که اوث ق٨حاقهایی ٌاهل ٤یكؼّمايه هح٭ابل ا٬ؿاهاتٓ ال٧
 ل٥ى هحؽاِن، کٍىق های ؾیپلمات اؼكاز هايًؿ ،ٌىيؿ يمی هعىىب الملل بیى ظ٭ى٪ ي٭ٓ اها

 ٠ًىاو به هعؿوؾکًًؿه گمكکی های ج١ك٨ه ا٠مال یا ؾوشايبه، جصاقی ه١اهؿات ۀشايب یک
 .وایبكی ظملات به ویاوی واکًً یک

 های ؾاقایی کكؾو هىؿوؾ هايًؿ ،ايؿ ٤یك٬ايىيی ا٠مالی ؼىؾ اـت ؾق که هح٭ابل ا٬ؿاهات بٓ
 اها ههاشن، وكوقهای ايؿاؼحى کاق ال بكای هح٭ابل وایبكی ٠ملیات ايصام یا ؼاقشی ؾولث
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 با و ؼىاقت، شبكاو و ظمله جى٧٬ به هحؽل٧ ؾولث کكؾو واؾاق هؿ٦ با هًعّكاً  که ؾقِىقجی
 ؾق ?=.یابًؿ هی هٍكو٠یث و ٌؿه لایل ها آو ۀهحؽل٩اي و٧ِ ٌىيؿ، ايصام جًاوب اِل ق٠ایث

 هح٭ابل ا٬ؿاهات ه٩هىم پفیكي ومث به ها ؾولث بكؼی ۀقوی و ظ٭ى٬ی ؾکحكیى اؼیك، های وال
 به جىايًؿ هی يیم ذالد کٍىقهای که ه١ًا ایى به اوثF کكؾه ظكکث شىیايه جلا٨ی یا شم١ی

 @=.بميًؿ هحؽل٧ ؾولث ٠لیه وایبكی هح٭ابل ا٬ؿاهات به ؾوث ٬كبايی، ؾولث ؾقؼىاوث

 ِىقت به که اوث ا٬ؿاهاجی ٌاهل قویکكؾ ایى ٬هكآهیم: ؾیپلماوی و شم١ی های پاوػ زٓ
 ۀاجعاؾی وایبكی ؾیپلماوی ابماق ش١بهE ٌىؾ. هی ا٠مال المللی بیى يهاؾهای جىوٗ ،ای ٌبکه
 بك ؼىؾ، اؼیك ۀٌؿ قولقوايی به های يىؽه ؾق که اوث والوکاقها ایى باقل ۀيمىي Dاقوپا

 هالی های جعكین ؾهؿ هی اشاله ٠ٕى کٍىقهای به و ؾاقؾ جؤکیؿ هىٌمًؿ جعكیمی بالؾاقيؿگی
 های والهاو و يهاؾها ا٨كاؾ، ٠لیه قا و٩ك همًى٠یث و ها ؾاقایی هىؿوؾوالی هؿ٨مًؿ،
 ٬هكآهیم ؾیپلماوی ایى، کًاق ؾق .کًًؿ ا٠مال وایبكی ظملات ؾق ؾؼیل ؼاقشید  ا٘لا٠اجی

 ؾولث ؾوحاوقؾ و همیًه بكآوقؾهای ؾق ؾگكگىيی شهث ،ه١حبك جهؿیؿ بكای ابماقی ٠ًىاو به
 .قوؾ هی کاق به ههاشن

 و هؿوو هٍؽُ، واؼحاق یک ٨ا٬ؿ ایكاو يهاؾی و ظ٭ى٬ی واؼحاق ه٭ابل، ۀي٭ٙ ؾق
 وایبكی هؿاؼلات به پاوػ ؾق هعىق ؾولث ٤یكيٝاهید  هح٭ابل ا٬ؿاهات ا٠مال بكای جؽّّی

 بك ،ای قایايه شكاین ٬ايىو يٝیك ؾاؼلی ٬ىايیى جمكکم ٌؿ، جعلیل جك پیً که ٘ىق هماو اوث.
 یا ؼاقشی هحؽاِن ا٘لا٠اجی های وكویه با هىاشهه ؾق که اوث هحمكکم ٨كؾی ٬ٕایی ج١٭یب

 ظ٭ى٬ی، ؼلأ ایى ۀيحیص اوث. ؾق وىث و ياکاقآهؿ اـجاً  ابماقی ها، آو ظمایث جعث های گكوه
 پیگیكی ظ٭ى٬ی یا ؾیپلماجیک هصاقی ال ٠مؿجاً  ایكاو، ؾق کمحك ٌؿت با وایبكی ظملات به پاوػ
 يٝیك ٨ًی و ا٘لا٠اجی اهًیحی، يهاؾهای اؼحیاقات و وٜای٧ ۀظیٙ ؾق هًعّكاً  بلکه ٌىؾ، يمی

 و اهًیحی قویکكؾ اجؽاـ هكچًؿ. ٌىؾ هی ج١كی٧ يٝاهی يهاؾهای یا ٤یك٠اهل پؿا٨ًؿ والهاو
 آو، بك ِك٦ ۀجکی اها اوث، ٔكوقی کاهلاً  ظملات ؾ٨ٟ و بالؾاقيؿگی بكای ٨ًی آوقی جاب اقج٭ای
 ابماقهای ال گیكی بهكه ال همچًیى و وایبكی، ؾیپلماوی ۀگىحكؾ بىیاق های ٜك٨یث ال قا کٍىق

 و الملل بیى ظ٭ى٪ واؼحاقهای ال يیم و ؼىؾ، های پاوػ به بؽٍی هٍكو٠یث بكای ظ٭ى٬ی يبكؾ
 .والؾ هی هعكوم المللی بیى هماهًگ ٨ٍاقد  ا٠مال ٬ابلیث

                                                           
35. International Law Commission, Draft Articles on Responsibility of States for Internationally 

Wrongful Acts, with Commentaries, Yearbook of the International Law Commission, 2001, vol. 

II (Part Two), UN Doc. A/CN.4/SER.A/2001/Add.1 (Part 2), arts. 22, 49-54. 
36. Tsagourias and Farrell, “Cyber Attribution: Technical and Legal,” 941-967. 
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 جًاوب اِل ا٠مال ٬ايىيی هكلهای و ظؿوؾ ،٩ٌا٦ و شاهٟ ٘ىق به که کلاو اوًاؾ ٨٭ؿاو
 به ه٩ًی پیاهؿ ؾو کًؿ، هٍؽُ ایكاو الوىی قا وایبكی هح٭ابل ا٬ؿاهات ظ٭ى٬ی هبايی و

 ايىصام ٨ا٬ؿ و هىقؾی ه٭١ٙی، های واکًً گیكی ٌکل به هًصك يؽىث، ؾاقؾ: همكاه
 شمهىقی هىٟٔ ظ٭ى٬ی، هصاهٟ ؾق و المللی بیى ۀ٠كِ ؾق ؾوم، و ٌىؾF هی بلًؿهؿت قاهبكؾی
 هح٭ابل های ليی اجهام اهکاو و يمىؾه ج١ٕی٧ ؼىؾ واکًٍی ا٬ؿاهات جىشیه ؾق قا ایكاو اولاهی
 ال اوح٩اؾه بكای شاهٟ واؼحاق یک جؿویى يمایؿ. هی جىهیل قا ٤كبی کٍىقهای الوىی

 وایبكی هلی اهًیث واؼحاق ؾق ٨ىقی يیالی هح٭ابل، ا٠مال ؾق الملل بیى ظ٭ى٪ والوکاقهای
 .قوؾ هی ٌماق به کٍىق

 گیكی . يحیصه5

 ه٩اهین بكابك ؾق قا بًیاؾیًی های چالً ؼىؾ، پىیای و هكل بی پكاکًؿه، هاهیث با وایبك ٨ٕای
 هىلعايه ۀظمل ظؿوؾ اظكال و هىئىلیث ايحىاب های ظىله ؾق ویژه به الملل، بیى ظ٭ى٪ وًحی
 هىشىؾ های ٌکا٦ و ها ؾٌىاقی ٌؿ، جبییى پژوهً ایى ؾق که ٘ىق هماو اوث. کكؾه ایصاؾ
 يىیًی والوکاقهای ال گیكی بهكه به ياگمیك قا ها ؾولث ظ٭ى٬ی، ايحىاب و ٨ًی ايحىاب هیاو
 ال ظكاوث بكای ظمایحی ِلاظیث اِل به جىول و هماهًگ ویاوی ايحىاب چىو

 .اوث کكؾه ؼىؾ هلی اهًیث هًا٨ٟ و ظیاجی های لیكواؼث

 های ٠ملیات با هىاشهه ؾق ٬ايىو يُ بك هبحًی قویکكؾهای ياکاقآهؿی بكایى، ٠لاوه
 هعىق يحیصه ۀٔابٙ به گفاق ٔكوقت ؼاکىحكی، ۀهًٙ٭ ؾق یا لوق به جىول ال جك ؼ٩ی٧ وایبكید 

یابی. والؾ هی يمایاو پیً ال بیً قا  و جؽكیب هیماو بكاوان هىحمك و پیٍك٨حه جهؿیؿات اقل
 ال شاهٟ واؼحاق یک ال اوح٩اؾه با جا ؾهؿ هی اشاله ها ؾولث به ها، آو وا١٬ی پیاهؿهای
 ایى ؾق. ؾهًؿ اقائه ظملات ایى به هحًاوب پاوؽی ؾیپلماجیک، و ظ٭ى٬ی هح٭ابل ا٬ؿاهات

 های ؾولث هعاوباجی ؾوحگاه بك اذكگفاقی هىشب بایؿ ج٭ابلی، ا٬ؿام هكگىيه ٤ایی هؿ٦ قاوحا،
 ؾق پایؿاق اهًیث و ذبات به ؾوحیابی ؾقيهایث، .باٌؿ هئذك بالؾاقيؿگی ایصاؾ شهث هحؽاِن

 هیاو ه٩هىهی گكایی هن و يٝكی همىىیی گكو ؾق ،کی٩كهايی بی ال شلىگیكی و وایبكی ۀ٠كِ
 ٌکل وایبكی آوق المام و ٌمىل شهاو واؼحاق یک که لهايی جا. اوث الملل بیى ظ٭ى٪ جاب١او
 ٠ملی قاهکاق جًها هىشىؾ، ٬ىا٠ؿ ال پیٍكو ج٩اویك بكهبًای ها ؾولث های قویه ۀجىو١ يگیكؾ،

 ها ؾولث المللی بیى پفیكی هىئىلیث جٕمیى و وایبك ٨ٕای ؾق کی٩كهايی بی با ه٭ابله بكای
 بىؾ. ؼىاهؿ
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