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 چکیده
خىیی ظؼ هًابغ  کؽظو قاضتاؼهای اختماػی و هالی، به افؿایم کاؼایی و يؽفه  التًاظ ظیدیتال با ظگؽگىو

هایی هايًع تهعیعات اهًیتی و لايىيی  ها و چالم هًدؽ نعه اقت. ظؼ ایى هیاو، اؼؾهای ظیدیتال فؽيت
ظؼ کًع. ایى پژوهم به بؽؼقی يمم و ؼویکؽظ پلیف  ؼو هی ايع که پلیف ؼا با هكائل خعیعی ؼوبه ایداظ کؽظه

اؼوپا، اقتؽالیا، کاياظا، آلماو و ایؽاو( ظؼ همابله با خؽاین اؼؾ ظیدیتال  هکهىؼهای هًتطب )آهؽیکا، اتساظی
تسمیك ایى  هکًع. فؽضی ها و تدهیؿات ؼا تسلیل هی ها، آهىؾل های اقتؽاتژی ها و نباهت پؽظاؾظ و تفاوت هی

اؼؾهای ظیدیتال، پلیف ظؼ  هو قغر تىقؼ های فًاوؼی اقت که با تىخه به تفاوت ظؼ لىايیى، ؾیؽقاضت
ظهع  تسلیلی، يتایح يهاو هی - ا ؼول تىيیفیب کًع. کهىؼهای هطتلف ؼویکؽظهای هتفاوتی اتطاغ هی

اؼوپا  هػًىاو هثال، آهؽیکا و اتساظی ايع. به لىايیى خاهؼی وضغ کؽظه ،کهىؼها بؽای همابله با ایى خؽاین
ايع.  نىیی ایداظ کؽظه های ههکىک و هباؼؾه با پىل ؼت بؽ فؼالیتهای لايىيی هسکمی بؽای يظا اؼچىبهچ

کًع.  المللی، خؽاین ؼا نًاقایی هی هايًع تسلیل بلاکچیى و همکاؼی بیى ،های پیهؽفته پلیف کاياظا با فًاوؼی
ؾخمله پؽظاؾظ، ا ها، به همابله با خؽاین قایبؽی هی ظؼ ایؽاو، پلیف فتا با وازعهای تطًًی و يظاؼت بؽ يؽافی

گاهی ػمىهی. همکاؼی بیى المللی و تباظل اعلاػات ظؼ  تؼغیلی هؿاؼع اقتطؽاج غیؽلايىيی و افؿایم آ
ها بؽای  ها و فًاوؼی ؼوؾؼقايی هكتمؽ اقتؽاتژی کهىؼها يیاؾهًع به ههباؼؾه با خؽاین فؽاهؽؾی زیاتی اقت. هم

 های هالی کاهم یابع. ىءاقتفاظه اؾ فًاوؼیها هكتًع تا اهًیت التًاظی تمىیت و ق هؤثؽ با ایى چالم ههمابل
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 ه٭ؿهه .;

وكیٟ ا٬حّاؾ ؾیصیحال واؼحاق اشحما٠ی قا ج٥ییـك ؾاؾه و الگـىی ه١ـاهلات يٝـام هـالی  هجىو١
صاقی، ؾیگك يیالی بـه جىشهی ٌؿه اوث. ؾق ویىحن ه١اهلات ج ؾوحؽىي ج٥ییكات بىیاق ٬ابل

یًؿها، ا٠ن ال پیٍـًهاؾؾهی و ؼكیـؿ، ا٨ك هظٕىق ٨یمیكی ٨كوًٌؿگاو و ؼكیؿاقاو يیىث و هم
ؾیگك يیالی  ،های پكؾاؼث جكاکًً هٌىؾ. به همیى جكجیب، ؾق هكظل ِىقت هصالی ايصام هی به

كیـ٫ ها  پكؾاؼث يیىث، بلكه پكؾاؼث ه٠ًىاو وویل به ویىحن ي٭ؿی و ظمل پىل ٨یمیكی به ال٘
ٌىؾ. ایى الگىی هصـالی  ٌؿه ايصام هی های ايح٭ال به ٌكل اق٬ام ؾیصیحال ؾق هبل٣ جىا٫٨ قوي

ٌـىؾ. ي٭ـً  ٠ًىاو ا٬حّاؾ ؾیصیحـال ٌـًاؼحه هی ها هماو چیمی اوث که به جصاقت و پكؾاؼث
ا٬حّاؾ ؾیصیحال ؾق ي٩ىـ به بالاق، ا٨مایً ٬ؿقت ؼكیـؿ و جىـهیل ه١ـاهلات، وـهن بمقگـی ؾق 

یكا بـا ِـك٨ه ا٬حّاؾی یکپیٍك٨ث  ها، بىـیاق  شىیی ؾق لهـاو، ايـكگی و همیًـه کٍىق ؾاقؾ، ل
 هپؿیـؿ ٠ًـىاو یـک های ؾیصیحال، اقلهای ؾیصیحال به ٌىؾ. با پیٍك٨ث ٨ًاوقی کاقآهؿ جل٭ی هی

های شؿیؿی قا اقائـه  جًها ٨كِث وكیٟ يه ه. ایى جىو١ايؿ هٙكض ٌؿهيىٜهىق ؾق ا٬حّاؾ شهايی 
 ای قا يیم به همكاه ؾاٌحه اوث. های اهًیحی و ٬ايىيی جاله ؾاؾه، بلكه چالً

٠ًىاو یكی ال يهاؾهای کلیـؿی ؾق هبـاقله بـا شـكاین، ي٭ـً ظیـاجی ؾق ه٭ابلـه بـا  پلیه به
کًؿ. ؾق هٙال١ات جٙبی٭ی ي٭ً پلیه ؾق هىاشهه با  جهؿیؿات هكجبٗ با اقلهای ؾیصیحال ای٩ا هی

کٍـىقهای . ههن وشىؾ ؾاقؾ کـه بایـؿ بكقوـی ٌـىؾ هشكاین هكجبٗ با اقل ؾیصیحال، چًؿیى يكح
گـفاقؾ.  ذیك هیأ٠ملككؾ پلیه ج ههؽحل٧ ٬ىايیى هح٩اوجی بكای اقلهای ؾیصیحال ؾاقيؿ که بك يعى

ايـؿ،  بكؼی کٍىقها ٬ىايیًی شاهٟ بكای ه٭ابله با شـكاین هـكجبٗ بـا اقل ؾیصیحـال جّـىیب کكؾه
يیى هىحًؿ. شـكاین هـكجبٗ بـا اقل ؾیصیحـال ایى ٬ىا هکه بكؼی ؾیگك هًىل ؾق ظال جىو١ ؾقظالی

ات پلـیه  المللـی و جبـاؾل ا٘لا٠ـات بـیى اؾاق ا٤لب هاهیث ٨كاهكلی ؾاقيؿ، لفا همكـاقی بیى
جىايؿ قؾیابی شكاین قا بكای پلیه  های اقل ؾیصیحال هی بىؾو ؾق جكاکًً ٔكوقی اوث. ياًٌان

هـای هبـاقله بـا  ١ًاوـث کـه قويهای اقل ؾیصیحال به ایـى ه ؾٌىاق کًؿ. جكاهل وكیٟ ٨ًاوقی
ؾهًؿ که ي٭ً پلـیه ؾق هىاشهـه بـا  قول ٌىيؿ. ایى ٠ًاِك يٍاو هی ٘ىق هؿاوم به شكاین بایؿ به

ال اواوی ایـى ؤالمللی اوث. و شكاین هكجبٗ با اقل ؾیصیحال يیالهًؿ قویككؾی چًؿشايبه و بیى
اقوپـا،  هاجعاؾیـ ي٭ً و قویككؾ پلـیه ؾق کٍـىقهای هًحؽـب ٕآهكیكـا،پژوهً آو اوث که 

اوحكالیا، کاياؾا، آلماو و ایكاؤ ؾق هىاشهه با شكاین هكجبٗ با اقل ؾیصیحال چگىيـه اوـث و چـه 
ؾق  .ها و جصهیـمات هىقؾاوـح٩اؾه وشـىؾ ؾاقؾ ها، آهىلي هایی ؾق اوحكاجژی ها و ٌباهث ج٩اوت

های  ، لیكوـاؼثٌىؾ که با جىشه به ج٩اوت ؾق ٬ـىايیى ایى ٨كٔیه هٙكض هی ،الؤپاوػ به ایى و
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اقلهای ؾیصیحال ؾق کٍىقهای هؽحل٧، پلیه ؾق کٍـىقهای  ه٨ًاوقی ا٘لا٠ات و وٙط جىو١
کًـؿ.  های هح٩اوجی قا ؾق هىاشهه با شكاین هكجبٗ بـا اقل ؾیصیحـال اجؽـاـ هی اوحكاجژی ،هًحؽب

كی ج جك، قویكـكؾ ١٨الايـه های پیٍك٨حه جك و لیكواؼث ٘ىق ؼاَ، کٍىقهایی با ٬ىايیى شاهٟ به
که کٍىقهایی با هًابٟ هعـؿوؾجك، بیٍـحك بـك  ؾق ک٧ٍ و پیگكؾ ٬ايىيی ایى شكاین ؾاقيؿ، ؾقظالی

جٙبی٭ـی ي٭ـً پلـیه ؾق  هایـى ه٭الـه بـه هٙال١ـ کًًـؿ. المللی جكیه هی آهىلي و همكاقی بیى
پـكؾالؾ. ؾق  های هىقؾاوح٩اؾه بكای ه٭ابله با ایـى يـىٞ شـكاین هی کٍىقهای هؽحل٧ و اوحكاجژی

ؾق هىاشهه با شكاین  ،اِلی ایى پژوهً ایى اوث که پلیه ؾق کٍىقهای هؽحل٧ هلئهى ،وا٬ٟ
چه قویككؾهـا و ا٬ـؿاهاجی قا ايصـام ؾاؾه اوـث و بـا جىشـه بـه ایـى  ،هكجبٗ با اقلهای هصالی

 جىايؿ ؾق ا٬ؿاهات ؼىؾ ایصاؾ يمایؿ. هایی هی چه يىآوقی ;پلیه ایكاو ،ا٬ؿاهات

 ا شكاین هكجبٗ با اقلهای ؾیصیحالجؽُّ ٨ًی پلیه ؾق هىاشهه ب.>

هـا  هؿقو و ج٥ییك ؾق ٌیىه هبه شاه١ یوًح هو ايح٭ال ال شاه١ یبٍك هشاه١ یگیك هىالات ٌكل به
 یهباقله و ه٭ابله با شكم يیـم ؾوـحؽىي ج٥ییـكات اواوـ یها اقجكاب شكم، قوي یها و قوي

ن هـكجبٗ بـا اقلهـای های اِلی اهـكول پلـیه، ه٭ابلـه بـا شـكای یكی ال چالً >گكؾیؿه اوث.
هـای  قول بكای قؾیـابی جكاکًً های جكًىلىگیكی به ؾیصیحال اوث. اهكوله پلیه بایؿ ال جىايایی

های پیچیؿه بكؼىقؾاق باٌؿ. ؾق کٍىقهای پیٍكو هايًؿ آهكیكا و اقوپا،  بلاکچیى و جعلیل ؾاؾه
 ای بكای يیكوهای پلیه ؾق يٝك گك٨حه ٌؿه اوث. های آهىلٌی ویژه بكياهه

های اواوی که يیكوهای پلیه و يهاؾهای يٝاقجی ؾق ه٭ابله با شكاین هكجبٗ  یكی ال چالً
ايؿ، يیال به جؽُّ ٨ًی بالا اوث. پیچیؿگی ٨ًاوقی بلاکچـیى  با اقلهای ؾیصیحال با آو هىاشه

یًـؿ پیچیـؿه جبـؿیل ا٨ك های آو، قؾیابی شكاین وایبكی قا به یک بىؾو يىبی جكاکًً و ياًٌان
های هىشـىؾ و  قو، جىو١ه و آهىلي يیكوهای پلیه با جىشه به آؼكیى ٨ًاوقی . الایىکكؾه اوث

جؽّـُ ٨ًـی و ابماقهـای  ٔـكوقت جبـؿیل ٌـؿه اوـث. به یـک ،ابماقهای جعلیل بلاکچیى
 يؿ ال:ا هىقؾيیال پلیه ؾق شهث هباقله با اقلهای ؾیصیحال ٠باقت

قهـای جؽّّـی جعلیـل بلاکچـیى هـا ال ابما های هكجبٗ: پلیه جعلیل بلاکچیى و ؾاؾه. ;
های جعلیلـی هرـل  کًًؿ. همكاقی با ٌـكکث های هٍكىک اوح٩اؾه هی بكای ًٌاوایی جكاکًً

                                                           
 .اوثپلیه ٨حا  ،٘ىق ؼاَ به يیكوی ايحٝاهی و ،. هًٝىق ال پلیه ایكاو ؾق ایى ه٭اله;
هـای ؾايـً  پـژوهً ه٨ّـلًاه، Dبكقوی ؾايً و ههاقت هىقؾيیال پلیه ؾق پیٍگیكی و١ٔی ال شكمE. ِیاؾ ؾقویٍی، >

 .48 :1396ٕٔ 19 ايحٝاهی
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Chainalysis  وMerkle Science هـای  ؾهـؿ جـا بـه ؾاؾه به يیكوهای اهًیحی ایى اهكـاو قا هی
یًـؿ بـه اكها قا با ا٘لا٠ـات ؾيیـای وا١٬ـی جكکیـب کًًـؿ. ایـى ٨ بلاکچیى ؾوحكوی ؾاٌحه و آو

 کًؿ. ًٌاوایی کاقبكاو و قؾیابی شكاین کمک هی

های آهىلٌی: يهاؾهای پلیه ؾق کٍـىقهای پیٍـكو همچـىو ایـالات هحعـؿه و  بكياهه. >
هـا ٌـاهل  کًًؿ. ایى آهىلي ای قا بكای يیكوهای ؼىؾ بكگماق هی های آهىلٌی ویژه بكياهه ،اقوپا

گكایايه ال شـكاین بلاکچـیى، و همچًـیى  ی وا٬ٟها والی اوح٩اؾه ال ابماقهای جعلیل ؾاؾه، ٌبیه
 ٠FBIًىاو هرال،  های هكجبٗ با اقلهای ؾیصیحال اوث. به جمكیًات ٠ملی بكای ا٨مایً ههاقت

 ايؿ. ه٭ابله با شكاین وایبكی و قهماقلها بكگماق کكؾه ههای هٍحكکی ؾق لهیً و یىقوپل ؾوقه

ــیى يهاؾهــای بیى همكــاقی بیى. = ــؿ ا المللــی: همكــاقی ب ــل، و FBIلمللــی هايً ، یىقوپ
های قهماقل بكای ه٭ابله با ایـى شـكاین ظیـاجی اوـث. ایـى  های ؼّىِی هايًؿ ِكا٨ی ٌكکث

های هـالی کمـک  ها، و قؾیابی شكیاو گفاقی ا٘لا٠ات، جعلیل جكاکًً ها به اٌحكاک همكاقی
 کًؿ. هی

بـك هـىي  بحًـیهای جعلیـل ه ای همچىو ویىـحن جصهیمات پیٍك٨حه: ابماقهای پیٍك٨حه. <
هـای هؽحلـ٧  المللـی و ؾق بلاکچیى های قهماقل ؾق وـٙط بیى هًّى٠ی، بكای قؾیابی جكاکًً

هـای هـالی  گیكيؿ. ایى ابماقها به ک٧ٍ هىیث هصكهاو و پیگیـكی شكیاو هىقؾ اوح٩اؾه ٬كاق هی
 کًًؿ. های پیچیؿه کمک هی ؾق ٌبكه

ّـُ ٨ًـی بـالایی اوـث. پلـیه و ه٭ابله با شكاین هكجبٗ با اقلهای ؾیصیحال يیالهًـؿ جؽ
ای همچـىو  هـای پیٍـك٨حه قول باٌـًؿ و ال ابماقهـا و ٨ًاوقی يهاؾهای يٝاقجی بایؿ همـىاقه بـه

المللـی و  های بیى های جؽّّی بهكه بگیكيؿ. همكاقی والی و آهىلي جعلیل بلاکچیى، ٌبیه
 ات ؾاقيؿ.های ؼّىِی يیم ي٭ً کلیؿی ؾق هى٨٭یث ایى ا٬ؿاه اوح٩اؾه ال جصكبیات ٌكکث

 ي٭ً پلیه ؾق هىاشهه با شكاین هكجبٗ با اقل ؾیصیحال ؾق ایالات هحعؿه آهكیكا.=

ؾاقایی بـه قوـمیث  ٠ًىاو یک ایالات هحعؿه آهكیكا الشمله کٍىقهایی اوث که قهماقلها قا به
 (IRS)، وـكویه ؾقآهـؿ ؾاؼلـی ایـالات هحعـؿه <;:> ٘ىقی که ؾق هـاقن به ،ًٌاؼحه اوث

٠ًـىاو ؾاقایـی  کىیى و وایك اقلهـای ؾیصیحـال بـه بیث ،ها ا هًحٍك کكؾ که ؾق آوهایی ق قاهًمایی
بایـؿ ؾق  ،کىیى ٌؿيؿ. ایى قاهًما جّكیط يمىؾ کـه اقلهـای ؾیصیحـال همچـىو بیـث ٬لمؿاؾ هی

های هٍهىؾ و هالی جعـث قوـیؿگی ٬ـكاق  ها هايًؿ ؾاقایی هٍابه وایك ؾاقایی ،های هالیاجی لهیًه
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 ههـایی يٝیـك ٨ـكوي یـا هباؾلـ ی آو اوث که ؾقآهـؿهای ظاِـل ال ١٨الیثگیكيؿ. ایى به ه١ًا
 IRS٘ىق هٍؽُ، قاهًمـای  به ٌىيؿ و بایؿ گماقي ٌىيؿ. قهماقلها، ٌاهل ٬ىايیى هالیاجی هی

٠ًـىاو اقل  ٌـىيؿ، يـه بـه ٠ًىاو ؾاقایی ؾق يٝك گك٨حـه هی جّكیط کكؾه بىؾ که اقلهای ؾیصیحال به
گـفاقؾ. بـكای  وىؾ و لیاو هالیـاجی اذـك هی هبك چگىيگی هعاوب ؼاقشی یا ٬ايىيی. ایى جّمین

٠ًـىاو وـىؾ  کىیى ؼىؾ قا ب٩كوٌـؿ و وـىؾ کًـؿ، بایـؿ ایـى وـىؾ قا بـه ٨كؾ بیث هرال، اگك یک
٠ًـىاو  بـه قهماقلهـا بـه IRSهالیاجی ؼىؾ گماقي کًـؿ. ایـى قویكـكؾ  های ؾق اٜهاقياه وكهایه

ؾهـؿ و ال  وح٩اؾه و ؾاؾووحؿ قهماقلها ؾق آهكیكا هیؾاقایی، ٩ٌا٨یث بیٍحكی به هعیٗ ٬ايىيی ا
 =ایى يٝك ظائم اهمیث اوث.

اقچىب ٬ايىيی شاه١ی بـكای ه٭ابلـه بـا شـكاین هـكجبٗ بـا اقلهـای هؾق ایالات هحعؿه، چ
گفاقاو با جّـىیب ٬ـىايیًی  ِىقت پیىوحه ؾق ظال جكاهل اوث. ٬ايىو ؾیصیحال وشىؾ ؾاقؾ و به

پلـیه قا هصـال بـه يٝـاقت و  ،PATRIOو ٬ـايىو  (BSA)هـا  هايًؿ ٬ايىو هعكهـايگی بايک
جّـىیب  :CA; که ؾق وـال ها ٬ايىو هعكهايگی بايک <کًًؿ. های هٍكىک هی قؾیابی جكاکًً

های هٍكىک هـالی اوـث. ایـى  ٌؿ، یكی ال ابماقهای کلیؿی بكای قؾیابی و ًٌاوایی ١٨الیث
ا٘لا٠ـات  هٌـبك های هٍكىک قا بـه کًًؾهؿ که جكا ٬ايىو به يهاؾهای هالی ایى اؼحیاق قا هی

بـا  FinCENگماقي ؾهًؿ. با گىحكي اوح٩اؾه ال اقلهای ؾیصیحـال،  (FinCEN)هالی شكاین 
هایی ؼاَ، هٍا٤ل هكجبٗ با اقلهای ؾیصیحال قا يیم جعث ایى ٬ايىو ٬ـكاق  جؿویى ؾوحىقال١مل

های ظیاجی ؾوحكوـی پیـؿا  هؾهًؿ جا به ا٘لا٠ات و ؾاؾ ؾاؾه اوث. ایى ٬ىايیى به پلیه اشاله هی
، ;>:> ، ؾق والFinCENهای  های هالی هٍكىک قا قؾیابی يمایؿ. ٘ب٫ گماقي کًؿ و ١٨الیث
٘ـكل چٍـمگیكی ا٨ـمایً یا٨حـه اوـث، کـه  های هكجبٗ با اقلهـای ؾیصیحـال بـه ج١ؿاؾ گماقي

 جىشه قولا٨موو يهاؾهای يٝاقجی به ایى ظىله اوث. هؾهًؿ يٍاو

بـه جّـىیب  ;::> وـ حاهبك ;;که ب١ؿال ظمـلات جكوقیىـحی  PATRIOTهمچًیى ٬ايىو 
های جكوقیىحی و شـكاین هـالی  قویؿ، ابماقهای ٬ايىيی قا بكای ًٌاوایی و پیٍگیكی ال ١٨الیث

ایى ٬ايىو ٌاهل چًؿیى بؽً ههن اوث که به يٝاقت و قؾیـابی هًـابٟ هـالی  ?کًؿ. ج٭ىیث هی
 کًؿ: کمک هی

                                                           
.3 U.S. Internal Revenue Service, ―Letter, No. 2016-0036”, (2016). 

.“4 Guidance on Virtual Currency,‖ FinCEN, accessed 2021, https://www.fincen.gov  

.“5 The Financial Crimes Enforcement Network,‖ U.S. Department of the Treasury, accessed 

2021. https://www.treasury.gov  

https://www.fincen.gov/
https://www.treasury.gov/
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ؾهـؿ کـه  ىو به يهاؾهای اهًیحی و پلیه ایى اؼحیـاق قا هیيٝاقت: ایى ٬اي هگىحكي ؾاهً. ;
 های هالی ب كؾاليؿ. ِىقت هؤذكجك به يٝاقت بك ١٨الیث به

ؾهـؿ کـه بـا  المللی: ایى ٬ـايىو بـه ه٭اهـات آهكیكـایی ایـى اهكـاو قا هی همكاقی بیى. >
 المللی بكای ه٭ابله با شكاین هالی و جكوقیىن همكاقی کًًؿ. يهاؾهای بیى

ؾهًـؿ کـه  ٬ايىو به پلیه و يهاؾهـای اهًیحـی ؾق ایـالات هحعـؿه ایـى اهكـاو قا هی ایى ؾو
بـا اوـح٩اؾه ال  ،٠ًـىاو هرـال های هكجبٗ با اقلهای ؾیصیحال قا قؾیابی کًًؿ. به قاظحی ١٨الیث به

ها و وـایك يهاؾهـای  ٌـؿه ال ِـكا٨ی آوقی های شمٟ جىايؿ ؾاؾه های پیٍك٨حه، پلیه هی ٨ًاوقی
اقچىب ٬ايىيی، پلـیه هل کكؾه و الگىهای هٍكىک قا ًٌاوایی کًؿ و باوشىؾ چهالی قا جعلی

ٌىیی، کلاهبكؾاقی و جأهیى هـالی جكوقیىـن واکـًً  وك٠ث به هىاقؾی هايًؿ پىل ٬اؾق اوث به
اقچىب ٬ايىيی ایـالات هحعـؿه بـكای ه٭ابلـه بـا شـكاین هـكجبٗ بـا هؾق يهایث، چ @يٍاو ؾهؿ.

ــه ــال، ب ــای ؾیصیح ــ اقله ــىقت پیىو ــىايیى ِ ــث. ٬ ــل او ــ١ه و جكاه ــال جىو و  BSAحه ؾق ظ
PATRIOT جًها به پلیه و يهاؾهای اهًیحی ابماقهـای لالم قا بـكای قؾیـابی و شلـىگیكی ال  يه

هـای  بـا چالً ،ؾهًؿ که به ٌـكل هـؤذكی ها ایى اهكاو قا هی ؾهًؿ، بلكه به آو شكاین هالی هی
قویككؾ شاهٟ بكای اهًیث  ىاو بؽٍی ال یک٠ً ها به شؿیؿ ؾق ایى ظىله ه٭ابله کًًؿ. ایى جلاي

 آیؿ. هالی و هباقله با شكاین شهايی به ظىاب هی

 اقوپا هي٭ً پلیه ؾق هىاشهه با شكاین هكجبٗ با اقل ؾیصیحال ؾق اجعاؾی .4

اقوپــا، ه٭ــكقات شــاه١ی ؾقؼّــىَ اقلهــای هصــالی وشــىؾ يــؿاقؾ. ؾق بكؼــی  هؾق اجعاؾیــ
جىاو به آلمـاو،  هی ،ها ٬ايىو ؤٟ ٌؿه اوث. ال ایى هیاوایى اقل ههای ٠ٕى، بكای هباؾل ؾولث

ٌىیی و  ای بكای ه٭ابله با پىل گیكايه اقوپا ٬ىايیى وؽث هاجعاؾیاها  ٨Aكايىه و ایحالیا اٌاقه کكؾ.
ــ ــال ؤــٟ کــكؾه اوــث. ه٭ــكقات أج ــ٫ اقلهــای ؾیصیح كی  AMLD5هیى هــالی جكوقیىــن ال٘

ؾوـحىقال١مل هبـاقله بـا  ٌٍٕـمیى AMLD6و  ٌـىییٔ ؾوحىقال١مل هبـاقله بـا پىل ٕپًصمیى
اقوپـا  ه٠ًىاو ابماقهـای ٬ـايىيی ههـن بـكای پلـیه ؾق کٍـىقهای ٠ٕـى اجعاؾیـ به ٌىییٔ پىل

                                                           
6. U.S. Department of Justice, ―Report on Cryptocurrency Enforcement Framework,‖ Office of 

Public Affairs. (2020). 

.7  K. Bryanov, ―France and Germany: How Regulatory Traditions in Two Countries Could 

Affect EU Legislation,‖ CoinTelegraph (2018). 
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ٌـاهل  ،٘ىق ؼـاَ اشكایی ٌؿ، به :>:> هکه ؾق گايىی AMLD5ه٭كقات  B.ٌىيؿ هعىىب هی
. هـؿ٦ هـای هكبـىٖ بـه اقلهـای ؾیصیحـال اوـث والی و جًٝـین ١٨الیث ٬ىايیًی بكای ٩ٌا٦

AMLD5 كی٫ ٩ٌا٨یث بیٍحك و اقج٭ـا هـای  يٝـاقت بـك جكاکًً یج٭ىیث اهًیث ا٬حّاؾی ال٘
وـالؾ جـا ؾق  اقلهای ؾیصیحال اوث. ایى ه٭كقات پلیه کٍـىقهای ٠ٕـى اجعاؾیـه قا ٬ـاؾق هی

 Cذكجك ٠مـل کًـؿ.ؤهیى هـالی جكوقیىـن هـأٌىیی و جـ های پىل ًٌاوایی و شلىگیكی ال ١٨الیث
اشكایـی ٌـؿ، بكهبًـای  ;>:> ه١ك٨ـی و ؾق گوئـى :>:> ه ؾق ؾوـاهبكيیم کـ AMLD6ه٭كقات 

ٌـىؾ جـا  قولقوـايی ٌـؿ. ایـى ٬ـايىو با٠ـد هی های هىشىؾ به های شؿیؿ و چالً ظىاویث
هالی و ي٭ٓ اهًیـث  ههای پیچیؿ جكی به چالً ٘ىق هماهًگ اقوپا به هکٍىقهای ٠ٕى اجعاؾی

هـای  كی بـكای پیگـكؾ ٬ـايىيی ١٨الیثا٬حّاؾی پاوػ ؾهًـؿ و پلـیه ابماقهـای ٬ـايىيی بیٍـح
اقوپـا اهكـاو  هبـه اجعاؾیـ AMLD6و  AMLD5ه٭ـكقات  :;.هصكهايه ؾق اؼحیاق ؾاٌحه باٌـؿ

 ههای شاهٟ و ٩ٌا٦، ؾق بكابك جهؿیـؿات و ؼٙـكات ياٌـی ال اوـح٩اؾ ؾهؿ با اجؽاـ ویاوث هی
ا٨یث بیٍـحك ؾق جًهـا بـه ٌـ٩ گیكی يمایؿ. ایـى ٬ـىايیى يـه ٤یك٬ايىيی ال اقلهای ؾیصیحال هىٟٔ

کًًؿ، بلكه پلیه و يهاؾهای يٝاقجی قا يیـم بـه ابماقهـای هىقؾيیـال  های هالی کمک هی ١٨الیث
 کًًؿ. بكای ه٭ابله با ایى شكاین هصهم هی

 ي٭ً پلیه ؾق هىاشهه با شكاین هكجبٗ با اقل ؾیصیحال ؾق اوحكالیا. 5

ابلـه بـا شـكاین هـكجبٗ بـا ای بـكای ه٭ واظؿهای جؽّّی ویـژه (AFP)پلیه ٨ؿقال اوحكالیا 
ای هرـل  اقلهای ؾیصیحال ایصاؾ کكؾه اوث. ایى واظؿها بك جعلیل و ًٌاوـایی شـكاین پیچیـؿه

وٜـای٧ و ي٭ـً واظـؿهای جؽّّـی جـكیى  ههـنٌىیی و کلاهبكؾاقی هحمكکـم هىـحًؿ.  پىل
 يؿ ال:ا ٠باقت

هـای  ًًهـای پیٍـك٨حه بـكای جعلیـل جكاک جعلیل بلاکچـیى: ایـى واظـؿها ال ٨ًاوقی. ; 
 های هٍكىک قا جىهیل کًًؿ. ها و ١٨الیث کًًؿ جا هىیكیابی جكاکًً بلاکچیى اوح٩اؾه هی

                                                           
.8  European Parliament and Council of the European Union, ―Directive (EU) 2018/843 on the 

Prevention of the Use of the Financial System for the Purposes of Money Laundering or 

Terrorist Financing.‖ Official Journal of the European Union, L 156/43 (2018). 
.9  Cipher Trace, ―Cryptocurrency Anti-Money Laundering Report – Q4 2018 Jan 4.‖ (2019): 

20. 
.10  J. Miseviciute, ―Virtual Currency Regulation in the EU,‖ Journal of Investment Compliance 

19, no. 3 (2018): 33-38. 
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ــماقی ؾوقه .>  ــا بكگ ــیه: ب ــای پل ــىلي يیكوه ــا  آه ــیه ب ــای پل ــی، يیكوه ــای آهىلٌ ه
 ٌىيؿ. قول هی های ًٌاوایی شكاین اقل ؾیصیحال به های شؿیؿ و قوي جكًىلىگی

المللی و وایك کٍىقها  های بیى : ایى واظؿها با والهاوالمللی همكاقی با يهاؾهای بیى .=
 کًًؿ. بكای جباؾل ا٘لا٠ات و جصكبه همكاقی هی

هًٝـىق  بـه ،ها و هؤوىـات هـالی هٍاقکث با يهاؾهای هالی: همكاقی يمؾیک با بايک .<
كی٫ ویىحن ًٌاوایی و پیٍگیكی ال شكاین پىل  های هالی. ٌىیی ال٘

ای قا پیكاهـىو  واظـؿهای جؽّّـی ا٤لـب جع٭ی٭ـات ویـژه ايؿالی جع٭ی٭ات ویژه: قاه .?
 ؾهًؿ. ٌىیی هكجبٗ باًٌؿ، ايصام هی های هالی هٍكىک که همكى اوث به پىل شكیاو

ؾهًؿگاو ؼؿهات اقل ؾیصیحال: جمكکم بك ًٌاوـایی  های ٤یك٬ايىيی اقائه هباقله با ١٨الیث .@
 ;;ی پایبًؿ يیىحًؿ.ؾهًؿگايی که به اهًیث ٬ىايیى يٝاقج کكؾو ؼؿهات و هحى٧٬

های يىیى، اوحكالیا قا ؾق ه٭ابله با شكاین اقل  ٌؿو ایى واظؿها و اوح٩اؾه ال ٨ًاوقی گىحكؾه
 يمـىؾههای پیٍكو جبؿیل کكؾه و به بهبىؾ اهًیث بالاقهای هالی کمک  ؾیصیحال به یكی ال کٍىق

هـا قا بیٍـحك ج٭ىیـث  ییالمللی يیم ایى جىايا های بیى با يهاؾهای ؾیگك و والهاو  اوث. همكاقی
 کكؾه اوث.

 ي٭ً پلیه ؾق هىاشهه با شكاین هكجبٗ با اقل ؾیصیحال ؾق آلماو. 6

ايؿ.  های هالی و ابماقهای هالی شؿیؿ ًٌاوایی ٌؿه ٠ًىاو ؾاقایی ؾق آلماو، اقلهای ؾیصیحال به
اقایـی ؾ ٠ًـىاو یـک کىیى به هىٟٔ ؾولث آلماو و يهاؾهای هالی ایى کٍىق بك ایى اوث که بیث

واظـؿ اقلي  ٠ًىاو یـک های ؼـاَ ؼـىؾ قا بـه ٌىؾ و ویژگی گیكی هعىىب هی ٬ابل هالیات
اقچىب ٬ـايىيی هیا٨حه به چ ؾاقؾ. آلماو یكی ال اولیى کٍىقهایی بىؾ که يگاهی شؿی و والهاو

واظـؿ پـىلی ٠Eًـىاو  کىیى قا بـه ، ولاقت ؾاقایـی آلمـاو بیـث=;:> کىیى ؾاٌث. ؾق وـال بیث
٠ًـىاو  کىیى بـه میث ًٌاؼث. ایى جّمین به ه١ًای آو اوث که اگكچـه بیـثبه قوD ؼّىِی

٠ًـىاو ابـماق پكؾاؼـث بـه کـاق  جىايؿ ؾق بكؼی هباؾلات و به ٌىؾ، اها هی اقل ٬ايىيی ًٌاؼحه يمی
یًـؿ اٌـىؾ. ٨ك پـفیك ٌـًاؼحه هی ؾاقایـی هالیات ٠ًـىاو یـک کىیى به گك٨حه ٌىؾ. ؾق آلماو، بیث

کىیى بـكای  کىیى ؾاقؾ. اگـك بیـث بىحگی به هؿت لهاو يگهؿاقی بیـثگفاقی ؾق آلماو  هالیات

                                                           
.11  Mirko Bagaric, Richard Edney, and Theo Alexander, Sentencing in Australia, 8th edition 

([n.p]: Lawbook, 2020), 211-220. 
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٘ىق کلی ال هالیات ه١ا٦ اوـث.  وال يگهؿاقی و و ه ٨كوؼحه ٌىؾ، وىؾ آو به بیً ال یک
٠ًـىاو ؾقآهـؿ  وال ٨كوؼحـه ٌـىؾ، وـىؾ آو بـه جك ال یک کىیى ؾق هؿت لهاو کىجاه اها اگك بیث

هـای هـكجبٗ بـا  ؾيبـال ٌـ٩ا٨یث ؾق جكاکًً مـاو بـهآل >;ٌىؾ. هٍمىل هالیات بك ؾقآهؿ ٨كؾ هی
ٌـىیی اوـث. بًـابكایى،  هـای ٤یك٬ـايىيی هايًـؿ پىل اقلهای ؾیصیحـال و شلـىگیكی ال ١٨الیث

هـای ؼـاَ ٬ـايىيی ٬ـكاق ؾاقؾ و  کىیى و وایك اقلهای ؾیصیحـال جعـث يٝاقت اوح٩اؾه ال بیث
ایى يگاه با٠د ٌؿه جا آلمـاو بـه  .کًًؿ ها يٝاقت هی يهاؾهای يٝاقجی بك اوح٩اؾه و هباؾلات آو

اقچىب ٬ـايىيی و هالیـاجی ؼاِـی بـكای هـچ ،٘ىق قومی یكی ال کٍىقهایی جبؿیل ٌىؾ که به
پلیه آلماو ي٭ً ههمی ؾق ه٭ابله بـا شـكاین هـكجبٗ بـا اقل  اقلهای ؾیصیحال ج١ییى کكؾه اوث.

 او ٬ابل جىشه اوث:ؾیصیحال ؾاقؾ. ؾق هىاشهه با ایى شكاین، ا٬ؿاهات لیك الوىی پلیه آلم

پلـیه  هؼّىَ اؾاق‎های اقل ؾیصیحال ٤یك٬ايىيی: پلیه آلماو، به کكؾو ِكا٨ی ج١ٙیل. ;
هـای هصكهايـه هايًـؿ  شًایی ٨ؿقال، چًؿیى ِكا٨ی اقل ؾیصیحـال ٤یك٬ـايىيی قا کـه بـه ١٨الیث

و بـه ج١هـؿ آلمـا هؾهًؿ ايؿ. ایى ا٬ؿام يٍـاو کكؾيؿ، ًٌاوایی و ج١ٙیل کكؾه ٌىیی کمک هی پىل
  =;ه٭ابله با شكاین ا٬حّاؾی ؾیصیحال اوث.

های ؼؿهاجی هحمكکـم  ٌىیی: ا٬ؿاهات پلیه آلماو بك ج١ٙیلی پلح٩كم های ٔؿ پىل جلاي. >
ٌــىیی و ايح٭ـال وشــىه  وـاؼحًؿ جــا ال اقل ؾیصیحـال بـكای پىل اوـث کـه هصــكهیى قا ٬ـاؾق هی

   <;٤یك٬ايىيی اوح٩اؾه کًًؿ.

هـای پیٍـك٨حه  المللی: پلـیه آلمـاو ال جكًىلىگی قی بیىکاقگیكی جكًىلىگی و همكا به. =
المللـی همكـاقی يمؾیكـی  کًؿ و با يهاؾهای بیى های ؾیصیحال اوح٩اؾه هی بكای قؾیابی جكاکًً

 ?;المللی قا ًٌاوایی و هحلاٌی کًؿ. های شًایی بیى ؾاقؾ جا ٌبكه

 (BKA)او پلـیه شًـایی ٨ـؿقال آلمـ ههای ویـژه و واظـؿهای جؽّّـی: اؾاق بكياهه. <
واظؿهای جؽّّی بكای هىاشهه با شكاین وایبكی و هالی ایصاؾ کكؾه اوث. ایـى واظـؿها بـه 

                                                           
.12  Sarah E. Needleman and Spencer E. Ante, ―Bitcoin Startups Begin to Attract Real Cash,‖ 

Wall Street Journal 8 (2013): 71. 

.13  Phil Muncaster, ―German Police Shutter 47 Criminal Crypto Exchanges,‖ Infosecurity 

Magazine, accessed September 20, 2024, https://www.infosecurity-magazine.com/news/german-

police-shut-47-criminal/  

.14  Matthias Schulze, ―German Police Dismantles Illegal Crypto Exchanges,‖ CSO Online, 

accessed September 20, 2024, https://www.csoonline.com/article/3535563/german-police-

dismantles-illegal-crypto-exchanges.html?utm_source=dlvr.it&utm_medium=mastodon  

.15  Schulze, ―German Police Dismantles Illegal Crypto Exchanges.” 
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هـای  هـای ویـژه ؾق ه٭ابلـه بـا ١٨الیث هـا و اشـكای ٠ملیات آوقی ا٘لا٠ات، جعلیل ؾاؾه شمٟ
 @;پكؾاليؿ. ٤یك٬ايىيی اقل ؾیصیحال هی

گاهی. ? گاهی آهىلي و آ ٍی ٠مىهی يیم جىشـه ؾاقؾ بؽ بؽٍی: پلیه آلماو به آهىلي و آ
گـاه  های هكجبٗ با وكهایه و کاقبكاو قا ؾقهىقؾ قیىک گفاقی و اوـح٩اؾه ال اقلهـای ؾیصیحـال آ

 A;والؾ. هی

اقلهـای  های ؾق لهیًـ گیكايـه های ظ٭ـى٬ی: آلمـاو ٬ـىايیى وـؽث اقچىبه٬ىايیى و چ. @
ٌـىیی  هالی و پىلهای  ها پیٍگیكی ال وىءاوح٩اؾه ؾیصیحال ؤٟ کكؾه اوث که هؿ٦ اِلی آو

ذك ؤهـ ههـای بیٍـحكی بـكای هؿاؼلـ اوث. ایـى ٬ـىايیى بـه پلـیه و ه٭اهـات ٬ٕـایی ٬ابلیث
 B;ؾهؿ. هی

هـای اهًیحـی و  ٘ـىق هـؤذكی بـا چالً والؾ جا به ایى قویككؾ شاهٟ پلیه آلماو قا ٬اؾق هی
اشحمـا٠ی های ا٬حّاؾی و  هالی هكجبٗ با اقلهای ؾیصیحال ه٭ابله کًؿ و ال ایى ٘كی٫، ال آویب

پلـیه  هقویكـكؾ ١٨الايـ هؾهًؿ ها و ا٬ؿاهات يٍاو ایى جلاي ياٌی ال ایى شكاین شلىگیكی کًؿ.
جـك بـكای  کـكؾو بىـحكی اهى آلماو ؾق ه٭ابله بـا شـكاین هـكجبٗ بـا اقلهـای ؾیصیحـال و ٨ـكاهن

 .های ؾیصیحال اوث جكاکًً

 اي٭ً پلیه ؾق هىاشهه با شكاین هكجبٗ با اقل ؾیصیحال ؾق کاياؾ .7

 Royal Canadian Mounted Policeپلیه کاياؾا، الشمله پلیه هلی ایى کٍىق، که بـا يـام

(RCMP) ٌىؾ، ي٭ً بىیاق ههن و هحًى٠ی ؾق ه٭ابله با شكاین هكبـىٖ بـه اقلهـای  ًٌاؼحه هی
کًؿ. ایى اقگاو هىئىل اشكای ٬ىايیى و ظ٩اٜث ال اهًیث ٠مـىهی اوـث و بـا  ؾیصیحال ای٩ا هی
هـای ٤یك٬ـايىيی، پلـیه  یٟ اوح٩اؾه ال اقلهای ؾیصیحال و اقجباٖ آو با ١٨الیثجىشه به قٌؿ وك

های ؼاِـی قا بـكای ه٭ابلـه بـا ایـى يـىٞ شـكاین بـه کـاق  ها و اوحكاجژی کاياؾا ابماقها، ٨ًاوقی

                                                           
.16  Deloitte, ―New Challenges for the Digitization of Germany: What the IT Security Act 2.0 

and the New KRITIS-Ordinance Entail,‖ Deloitte Legal Germany, accessed 2021, 

https://www2.deloitte.com/dl/en/pages/legal/articles/it-sicherheitsgesetz-kritis-verordnung.html  

.17  Deloitte, ―New Challenges for the Digitization of Germany ”.  

.18  Bundesregierung, ―Goals Adopted in the Area of Cyber Security,‖ Federal Government of 

Germany, accessed September 8, 2021, https://www.bundesregierung.de/breg-en/news/new-

cyber-security-strategy-1958688  
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 ٌىؾ: های هؽحل٧ پلیه کاياؾا ؾق ایى ظىله پكؾاؼحه هی ؾق ایًصا به ي٭ً C;بكؾ. هی

هـای پلـیه کايـاؾا ؾق ه٭ابلـه بـا  جكیى ي٭ً یكی ال ههن: اتآوقی ا٘لا٠ جع٭ی٫ و شمٟ. ;
هـای  آوقی ا٘لا٠ات اوث. پلیه کاياؾا بـا اوـح٩اؾه ال ٨ًاوقی شكاین قهماقلی، جع٭ی٫ و شمٟ
هـای ٤یك٬ـايىيی  های هصكهايـه و ١٨الیث های ؾیصیحال، ٌـبكه پیٍك٨حه و ابماقهای جعلیل ؾاؾه

هــای  کًـؿ. ا٘لا٠ـاجی هايًـؿ جكاکًً یگیـكی هیهـكجبٗ بـا اقلهـای ؾیصیحـال قا ًٌاوـایی و پ
های هكجبٗ با کاقبكاو اقل ؾیصیحال، هىقؾ  و ؾیگك ؾاؾه (wallets)های ؾیصیحال  هٍكىک، آؾقن

 Blockchainهـایی هايًـؿ ویـژه ال ٨ًاوقی پلـیه کايـاؾا بـه :>گیـكؾ. جعلیـل ٬ـكاق هی و جصمیـه

Analysis Tools ًًکًـؿ. ایـى ابماقهـا بـه  وـح٩اؾه هیهـای اقل ؾیصیحـال ا بكای قؾیـابی جكاک
هـا قا ؾق بلاکچـیى ؾيبـال کًًـؿ و اقجبا٘ـات  ؾهًؿ کـه هىـیك جكاکًً هع٭٭او ایى اهكاو قا هی

 هصكهايه بیى کاقبكاو هؽحل٧ قا ًٌاوایی يمایًؿ.

جكیى جهؿیؿات اهًیحی هـكجبٗ بـا  یكی ال ههن :ٌىیی و جأهیى هالی جكوقیىن هباقله با پىل. >
ٌـىیی و جـأهیى هـالی جكوقیىـن اوـث.  هـا بـكای پىل اوح٩اؾه ال ایى ٨ًاوقی اقلهای ؾیصیحال،

هایی هايًؿ ياًٌاوی يىبی و ٬ابلیـث ايح٭ـال وـكیٟ و شهـايی،  ؾلیل ویژگی اقلهای ؾیصیحال به
كیـ٫ هكلهـا بـؿوو  هی جىايًؿ ابماق هًاوبی بكای ايصام ه١اهلات ٤یك٬ـايىيی و ايح٭ـال وشـىه ال٘

هـا، ؾق جـلاي  های هالی و هالیات کاياؾا با يٝاقت ؾ٬ی٫ بك ١٨الیث ٩ٌا٨یث کا٨ی باًٌؿ. پلیه
ٌـىیی یـا جـأهیى هـالی جكوقیىـن قا ًٌاوـایی و  اوث جا هكگىيه ١٨الیث هٍكىک هكجبٗ با پىل

 >>Dهـای هـالی کايـاؾا وجعلیـل ه١ـاهلات و گـماقي هكکم جصمیهEؾق ایى قاوحا،  ;>پیگیكی کًؿ.

 ایـى هكکـم کًـؿ. ی هالی و کمک به پلیه کاياؾا ای٩ا هیها ي٭ً کلیؿی قا ؾق يٝاقت بك ١٨الیث
و  پـكؾالؾ هیو به جعلیل و ًٌاوـایی الگىهـای ٤یك٬ـايىيی  کًؿ هیآوقی  های هالی قا شمٟ ؾاؾه

 ؾهؿ جا جع٭ی٭ات بیٍحكی ِىقت گیكؾ. ها قا ؾق اؼحیاق پلیه ٬كاق هی آو

بـه اقلهـای ؾیصیحـال، هـای هكبـىٖ  هـا: کلاهبكؾاقی هـا و هک ه٭ابله با کلاهبكؾاقی. =
های ههـن  ، یكی ؾیگك ال شًبـهRansomware attacks و Ponzi schemes، Phishingهايًؿ
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ها جىشه ؾاقؾ. پلیه کاياؾا بكای ه٭ابلـه بـا  ٌؿت به آو شكاین ؾیصیحال هىحًؿ که پلیه کاياؾا به
اقيـؿ بهـكه شـكاین وـایبكی جؽّـُ ؾ های که ؾق ظىل های ویژه ال جین ،ها ایى يىٞ کلاهبكؾاقی

كیـ٫ هـک ویىـحن بكای هرال، ؾق هىا١٬ی کـه گكوه =>بكؾ. هی ها و وـك٬ث  هـای هصكهايـه ال٘
کًًـؿ،  هـای ا٨ـكاؾ ؾوحكوـی پیـؿا هی بـه ؾاقایی ،های اقل ؾیصیحال ا٘لا٠ات کاقبكی ؾق ِكا٨ی

، بـكای ًٌاوـایی و هايًـؿ یىقوپـل و ایًحكپـلالمللـی  پلیه کاياؾا ؾق کًاق وـایك يهاؾهـای بیى
 کًؿ. ؾايؿو وشىه هىكو٬ه و ؾوحگیكی ٠اهلاو ایى ظملات جلاي هیبالگك

ؾق ظـال  ،٘ىق هىـحمك المللـی: پلـیه کايـاؾا بـه آهىلي و همكـاقی بـا يهاؾهـای بیى. <
المللی و ؾولحی ؾق قاوحای هباقله بـا شـكاین هـكجبٗ بـا اقلهـای  همكاقی با وایك يهاؾهای بیى

هـا و ٌـىاهؿ بـیى کٍـىقها  گفاقی ؾاؾه اٌـحكاکجًها ٌـاهل  ها يه ؾیصیحال اوث. ایى همكاقی
هـای آهىلٌـی بـكای وـایك يیكوهـای  ٌىؾ، بلكه پلیه کاياؾا ؾق بكگماقی وـمیًاقها و ؾوقه هی

هباقله بـا شـكاین ه ویژه ؾق لهیً ايحٝاهی و ه٭اهات ؾولحی ؾق وایك کٍىقها هن هٍاقکث ؾاقؾ. به
 FATF) Financial Action للـی يٝیـكالم های بیى ٌىیی، کاياؾا ٠ٕى والهاو وایبكی و پىل

Task Force) و Egmont Group  اوث که ؾق شهث جىهیل جباؾل ا٘لا٠ات بـیى يهاؾهـای
<>کًًؿ. يٝاقجی و پلیىی کٍىقهای هؽحل٧ ١٨الیث هی

 

٘ىق کلی و با جىشه بـه هٙالـب ٨ـى٪، پلـیه کايـاؾا بـا اوـح٩اؾه ال جكکیبـی ال جع٭یـ٫ و  به
های يىیى و آهىلي، به ه٭ابلـه  المللی، اوح٩اؾه ال ٨ًاوقی ای بیىه ها، همكاقی آوقی ؾاؾه شمٟ

ٌـىیی،  با شكاین هكجبٗ با اقلهای ؾیصیحال پكؾاؼحه اوث. ایى ا٬ـؿاهات ٌـاهل هبـاقله بـا پىل
ٌـىؾ. بـا  های هكجبٗ با جأهیى هالی جكوقیىـن هی ها، و ١٨الیث های ؾیصیحال، هک کلاهبكؾاقی

المللـی و يٝـاقت ؾ٬یـ٫ بـك  هـای بیى ایـى شـكاین، همكاقیبـىؾو  جىشه به پیچیؿگی و شهايی
بالاقهای اقل ؾیصیحال الشمله ا٬ؿاهاجی اوث که پلیه کاياؾا ؾق قاوحای ظ٩ٛ اهًیـث ٠مـىهی 

 ؾهؿ. های ٤یك٬ايىيی ؾق ایى ظىله ايصام هی و پیٍگیكی ال ١٨الیث

B .ي٭ً پلیه ؾق هىاشهه با شكاین هكجبٗ با اقل ؾیصیحال ؾق ایكاو 

المللـی، ب١ٕـی کٍـىقها قویكـكؾ  گفاقی ؾقؼّىَ قهماقلها ؾق وٙط بـیى ه٭كقات هىلؾق ظ
همًى٠یث کلی قا ؾق پیً گك٨حه و بكؼـی جًهـا یـک یـا چًـؿ وشـه ال اب١ـاؾ قهـماقل قا همًـىٞ 

                                                           
.23  M-H Maras, Cybercriminology (New York: Oxford University Press, 2016), 90. 

آوـماو  مك٢یجهـكاو: يٍـك وـٕ و کاياؾا كاویظ٭ى٪ ا ی٭یجٙب هىی: ه٭ایبكیوا یؾق ٨ٕا ثیوك٬ث هى ،یكیکٍم نی. هك<>
 .45 ٔ،1397آـقگاو، 
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ايؿ. بكؼی يیم با آ٤ىي بال به اوح٭بال ایى پؿیؿه ق٨حه و ب١ٕی هـن هىٔـٟ ؼاِـی ؾق ایـى  کكؾه
جـؿقیس  بـه @C=; گفاقی ؾق ایى ظـىله ال وـال ه٭كقات ،ؾق کٍىق هاايؿ.  ؼّىَ اجؽاـ يككؾه

ٔ، @C=;ٕ ٌـىیی ٌـىقای ٠ـالی هبـاقله بـا پـىل ههّـىب ?>و با کًؿی به پیً ق٨ـث. ٌؿ آ٤ال
اشكایــی چگــىيگی  هياهــ ٔ، آیــیىCB=;/<:/>>ٕ گمــكک شمهــىقی اوــلاهی ایــكاو ها٘لا٠یــ

ٔ، ؾوـحىقال١مل ِـؿوق شـىال CB=;/?:/=;ٕ ٌؿه های پكؾالٌی قهميگاقی‎اوحؽكاز ٨كاوقؾه
ث ئـهی هٔ، هّـىبB/;=CB:/>>ٕ بكؾاقی بكای ١٨الیث اوحؽكاز قهـماقل بهكه هجأویه و پكواي

بـه ذبـث هٍؽّـات ‎های اوحؽكاز قهـماقل يىـبث ولیكاو ؾقؼّىَ جكلی٧ ؾاقيؿگاو ؾوحگاه
ث ئـهی هٔ، هّـىبB/:>/;=CC:ٕ باٌـؿ‎ها هی هایی که جعث هالكیث آو‎هىیحی ؼىؾ و ؾوحگاه

ــکول ــا٪ ی ــىَ الع ــكاو ؾقؼّ ــؿ ی ــه بً ــكه ب ــىیب ; جبّ ــ جّ ــىقغ  هياه  CB=;/?:/=;ه
ٕ;=/:A/;=CCــــحگاه ــــؿگاو ؾو ــــاقی ؾاقي ــــحىقال١مل ؼىؾاٜه ــــماقل  ٔ، ؾو ــــای قه ه

ٔ، ::<; ٨ٕـكوقؾیى ٔ، ه٭كقات جأهیى بـك٪ هكاکـم اوـحؽكاز قهماقلهـاB/;=CC:/:>ٕ ٬اچا٪
 هٔ، آیـیى ياهـ::<;/;:/?>ٕ ؾوحىقال١مل ِؿوق هصىل ١٨الیث اوـحؽكاز قهماقلهـا هاِلاظی

الشمله ه٭كقاجـی هىـحًؿ کـه بـه جّـىیب يهاؾهـای  ،ٔ;:<;/B:/=>ٕ ها اوحؽكاز قهمؾاقایی
 ايؿ. گفاقی قویؿه هؽحل٧ ٬ايىو

ؾق هىاشهه با شـكاین هـكجبٗ  @>٠ًىاو ٔابٙاو ٬ٕایی با جىشه به ٬ىايیى ٨ى٪، پلیه ایكاو به
ژه بـا جىشـه بـه ا٨ـمایً اوـح٩اؾه ال ایـى ویـ کًؿ، بـه با اقلهای هصالی، ي٭ً ههمی قا ای٩ا هی

ٌـىیی،  های اؼیك. شـكاین هـكجبٗ بـا اقلهـای هصـالی ه١مـىلا  ٌـاهل پىل ها ؾق وال ٨ًاوقی
ٌـىؾ. ؾق ایًصـا بـه  هایی يٝیك جـأهیى هـالی ٤یك٬ـايىيی هی های ایًحكيحی، و ١٨الیث کلاهبكؾاقی

 کًین: یهای پلیه ایكاو ؾق ایى لهیًه اٌاقه ه بكؼی ال ا٬ؿاهات و ي٭ً

هـؤذك بـا شـكاین اقلهـای هصـالی، پلـیه ایـكاو  هبكای ه٭ابلـ: جٍكیل واظؿهای ویژه. ;
قا جٍـكیل ؾاؾه اوـث. پلـیه ٨حـا  پلیه ٨حا ٨ٕٕای جباؾل ا٘لا٠اتٔ ای يٝیك واظؿهای ویژه

هىئىلیث ًٌاوایی و پیگیكی شكاین وایبكی و هكجبٗ با ٨ًاوقی ا٘لا٠ات قا بك ٠هؿه ؾاقؾ. ایى 
اقلهـای  هآوقی ا٘لا٠ات، جعلیل، و پیگیكی هىاقؾ هٍـكىک ؾق ظـىل به شمٟ واظؿ جؽّّی

 پكؾالؾ. ؾیصیحال هی

                                                           
اوـحؽكاز قهـماقل و  یها ٬اچا٪ کـالا و اقل ؾقؼّـىَ ؾوـحگاه یوًص اهكاوE ی،٠بان وا٠ٝ ؿیو و یايیلهكا واک .?>

 .126 ٔ:1401ٕ 24 ه، ٌماق19 ی٩كیظ٭ى٪ ک یها آهىله ه٨ّلًاه ،Dی٠مل یها هیو قو یهباؾلات قهماقلها: هىائل ٬ايىي
اشكایی  هياه یک آییى هال٧ هاؾ ٬ايىو يیكوی ايحٝاهی و بًؿ 4 ههاؾ 8 ٬ايىو آییى ؾاؾقوی کی٩كی، بًؿ 29 ه. بكاوان هاؾ@>

 ٌىؾ. یه، يیكوی ايحٝاهی ٔابٗ ٬ٕایی هعىىب هییقئیه ٬ىه ٬ٕا 01/06/1398اظكال ٠ًىاو ٔابٗ ؾاؾگىحكی هّىب 
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های  های ؾیصیحال: یكی ال وٜای٧ ههن پلیه ایكاو، يٝاقت بك ِكا٨ی يٝاقت بك ِكا٨ی. >
هـای ٤یك٬ـايىيی  ٌىیی و جكاکًً هًٝىق شلىگیكی ال پىل آيلایى و ؾیصیحال اوث. ایى يٝاقت به

هـای  اقچىبهٌىؾ. ؾولث ایكاو با همكاقی بايک هكکمی و وایك يهاؾهـای هـالی، چ ايصام هی
های ؾیصیحال جؿویى کكؾه که پلیه هى٧ٜ بـه اشـكای ایـى ٬ـىايیى  ٬ايىيی بكای ١٨الیث ِكا٨ی

 اوث.

هـای پكچـالً  ه٭ابله با اوحؽكاز ٤یك٬ايىيی: اوحؽكاز اقلهای ؾیصیحال یكـی ال ظىله. =
ای پیؿا کـكؾه  ٬یمث پاییى بك٪، اوحؽكاز اقلهای ؾیصیحال شفابیث ویژهؾلیل  ؾق ایكاو اوث. به

اوث. پلیه به همكاه وایك يهاؾهای ٬ايىيی، ا٬ـؿام بـه ًٌاوـایی و ج١ٙیلـی هـماقٞ اوـحؽكاز 
بـك٪  هکًًؿ و همكـى اوـث بـه ٌـبك کًؿ که بؿوو هصىلهای لالم ١٨الیث هی هی ای ٤یك٬ايىيی

 کٍىق آویب بكوايًؿ.

گا. < هـا و  کًـؿ جـا بـا بكگـماقی ؾوقه والی ٠مـىهی: پلـیه ایـكاو جـلاي هی هآهىلي و آ
هـای هـكجبٗ بـا اقلهـای  به ؼٙكات و کلاهبكؾاقی ومیًاقهای آهىلٌی، ا٨كاؾ شاه١ه قا يىبث

گاه کًؿ. ایى بكياهه گاه ؾیصیحال آ ٌـؿو کـاقبكاو و کـاهً  به شلىگیكی ال ٬كبايی ،والی های آ
 کًؿ. شكاین هكجبٗ کمک هی

المللـی: هبـاقله بـا شـكاین اقلهـای هصـالی ٤البـا  يیالهًـؿ  قی بـا يهاؾهـای بیىهمكا. ?
کًـؿ  المللی همكـاقی هی المللی اوث. پلیه ایكاو ؾق بكؼی هىاقؾ با يهاؾهای بیى همكاقی بیى

٨كاهلی ه٭ابله کًؿ. ایى ٌاهل جباؾل ا٘لا٠ات و جصكبیات با  هیا٨ح های شكاین والهاو جا با ٌبكه
 ٌىؾ. گىيه شكاین هی های ه٭ابله با ایى كای بهبىؾ جىاياییوایك کٍىقها ب

های جعلیلی و جع٭ی٭اجی  پلیه ایكاو با اوح٩اؾه ال جكًیک :پیگیكی و بالؾاٌث هصكهاو. @
پـكؾالؾ. ایـى ا٬ـؿاهات  اقلهـای ؾیصیحـال هی هپیٍك٨حه، به ًٌاوایی و ج١٭یب هصكهاو ؾق ظىل

های ایًحكيحی، هک و وك٬ث اقلهای هصـالی  یٌاهل بالؾاٌث ا٨كاؾی اوث که ؾق کلاهبكؾاق
 ي٭ً ؾاقيؿ.

های ایـى ظـىله،  های هكجبٗ با اقلهای ؾیصیحال و پیچیـؿگی با جىشه به قٌؿ وكیٟ ٨ًاوقی
قولقوايی ؾايً و جصهیمات ؼىؾ بـكای ه٭ابلـه بـا شـكاین  يیالهًؿ به ،٘ىق پیىوحه پلیه ایكاو به

یـث هـالی و ظ٩ـٛ ذبـات ا٬حّـاؾی ؾق بكابـك وایبكی اوث. هؿ٦ ال ایى ا٬ؿاهات، جـأهیى اهً
 جهؿیؿات ياٌی ال وىءاوح٩اؾه ال اقلهای هصالی اوث.



  121يیا، کىٌا و ـکائیاو    ؼٕكی.../  جٙبی٭ی ي٭ً پلیه ؾق هىاشهه با ههٙال١

 

C .المللی ؾق هباقله با شكاین هكجبٗ با اقلهای ؾیصیحال ٕایًحكپل و یىقوپلٔ همكاقی بیى 

ای ؾاقای هاهیـث ٨كاهـكلی هىـحًؿ. ایـى بـؿاو  ٘ىق ٨مایًؿه شكاین هكجبٗ با اقلهای ؾیصیحال به
یابًـؿ و  کٍىق به کٍىق ؾیگـك گىـحكي هی های هصكهايه ه١مىلا  ال یک اوث که ١٨الیثه١ًی 

ٌـؿت اظىـان  بكای ه٭ابلـه بـا ایـى يـىٞ شـكاین بـه المللی همكاقی بیى ؾلیل، يیال به همیى به
ي٭ً اواوی ؾق جىهیل جباؾل ا٘لا٠ـات  ،المللی هايًؿ ایًحكپل و یىقوپل ٌىؾ. يهاؾهای بیى هی

المللـی ؾق شهـث هبـاقله بـا شـكاین  هـای بیى لیه کٍىقها ؾاقيؿ. همكـاقیو هماهًگی بیى پ
 جىايؿ ه٩یؿ وا٬ٟ ٌىؾ:‎به ؾلایل لیك هی ،هكجبٗ با اقلهای ؾیصیحال

یـى اوـحؽكاز لاِـىقت آي هاهیث ٨كاهكلی شكاین: ال آيصایی کـه اقلهـای ؾیصیحـال بـه. ;
جـىاو ٨ـكؾ هصـكم یـا  وـؽحی هـی ٌـىؾ، بـه ِىقت ایًحكيحی ايصام هـی ها به آو هٌىيؿ و ه١اهل هی

ٌـىیی،  بىـیاقی ال شـكاین هـكجبٗ بـا اقل ؾیصیحـال هايًـؿ پىل A>کلاهبكؾاق قا ًٌاوـایی کـكؾ.
گیكيـؿ. هصكهـاو همكـى  کلاهبكؾاقی و جأهیى هالی جكوقیىن ٨كاجك ال هكلهای هلی ِـىقت هی

بـه همـیى  .های ؼـىؾ اوـح٩اؾه کًًـؿ والی ١٨الیث اوث ال جباؾل اقلهای ؾیصیحال بكای پًهاو
 المللی اوث. ها يیالهًؿ همكاقی بیى جىايایی ًٌاوایی و پیگیكی ایى جكاکًً ،ؾلیل

هن هعـؿوؾیث و هـن  هالمللی ؾق ٬لمكو کی٩كی لاییؿ جباؾل ا٘لا٠ات: يٝام همكاقی بیى. >
ها بیـكوو  هعؿوؾیث، لیكا ٬لمكو ظاکمیث ؾولث Fاقاو ٨كاهلی اوثكٔكوقت قویاقویی با بمه

ؾولث بؿوو  هايؿ و هكگم هأهىقاو یک ؾق جلا٬ی با ظاکمیث ؾولث ؾیگك هحى٧٬ هی ،ال وكلهیى
هـای ه١أـؿت يٝیـك ‎‎جكیى ِـىقت جىايًؿ به واؾه يمی ،اوح١ايث ال ٬ىای ٠مىهی ؾولث بیگايه

اظٕاق هحهن، ٔبٗ اهىال و ابلا٢ اظكام و ٤یـكه ب كؾاليـؿ. ٔـكوقت، لیـكا هًـا٨ٟ ؾولـث هـا 
 ه٬ىا٠ؿی پایبًـؿ کًًـؿ کـه ٔـاهى و ظـا٨ٛ هًـا٨ٟ هٍـحكک همـ ایصاب هی کًؿ که ؼىؾ قا به

آوقؾو بىـحكهای هًاوـب  بـا ٨ـكاهن ،المللی هايًؿ یىقوپل و ایًحكپل يهاؾهای بیى B>هاوث. آو
گاهی بیٍحكی ٠مل کًًؿ. ایـى  های هعلی کمک هی بكای جباؾل ا٘لا٠ات، به پلیه کًًؿ جا با آ

ًاوایی هصكهاو، و الگىهای شكهی اوث که ها، ٌ ا٘لا٠ات ٌاهل شمئیات هكبىٖ به جكاکًً
 جىايؿ به ًٌاوایی و پیٍگیكی ال شكاین کمک کًؿ. هی

وـالی  المللی همچًـیى بـه جىوـ١ه و پیاؾه های هٍحكک: همكاقی بیى اوحكاجژی هجىو١. =

                                                           
<Aپـىق،  یجًها و ٨كيام ؼىكو كقٔای. اهEال آو یشـكائن ياٌـ ىیـیو جب حـالیصیؾ یاقلهـا یبكقوـD، ک٩ًـكايه  ىیالؾهمیـ

 .214 :1403ٕٔ و ظ٭ى٪ یظىابؿاق ث،یكیهٙال١ات هؿ یالملل ىیب
<B18 ٔ،1402 ماو،یجهكاو: يٍك هٕ ىیو اوحكؾاؾ هصكه ییه١أؿت ٬ٕا ،یلیاقؾب ی. هعمؿ٠ل. 
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جىايًؿ ٌاهل قویككؾهـای شؿیـؿ ؾق  ها هی کًؿ. ایى اوحكاجژی های هٍحكک کمک هی اوحكاجژی
هـای  اقچىبههـا و ابماقهـای قؾیـابی، و ٘كاظـی چ گفاقی جكًیک اٌـحكاک بهها،  جعلیل ؾاؾه

 ٬ايىيی هٍحكک باًٌؿ.

بـا  ،<>:> جىاو به یىقوپل اٌـاقه کـكؾ کـه ؾق وـال‎هی ،های هى٫٨ ؾق ایى لهیًه ٠ملیاتال 
ٌىیی بمقگ ٌؿ  پىل هٌبك هى٫٨ به ًٌاوایی و ايهؿام یک ،همكاقی پلیه کٍىقهای هؽحل٧

های بلاکچیى و جباؾل  کكؾيؿ. ایى ٠ملیات ٌاهل جعلیل ؾاؾه صیحال اوح٩اؾه هیکه ال اقلهای ؾی
هًٝىو اِلی هًصـك ٌـؿ و يمؾیـک بـه  :>ا٘لا٠ات هیاو يهاؾهای هؽحل٧ بىؾ که به ًٌاوایی 

جعلیـل  هبـا اوـح٩اؾه ال ابماقهـای پیٍـك٨ح C>هیلیىو یىقو ال وشىه هٍكىک هىؿوؾ گكؾیؿ. :@
هـای هٍـكىک  بـه ًٌاوـایی الگىهـای ٤یك٠ـاؾی و جكاکًًبلاکچیى، يیكوهای پلیه ٬ـاؾق 

ها کمک کكؾ جا پیىيؿهای هـالی بـیى هصكهـاو ًٌاوـایی ٌـىيؿ و ؾق  وجعلیل‎ٌؿيؿ. ایى جصمیه
های ٠ملیاجی هٍحكک  آوقی ٌىاهؿ هًصك گكؾؾ. یىقوپل همچًیى به ایصاؾ گكوه به شمٟ ،يهایث

لا٠ات ال کٍىقهای هؽحل٧ بـىؾ. کمک کكؾ که ٌاهل هأهىقاو پلیه و هحؽّّاو ٨ًاوقی ا٘
کكؾيؿ و با جباؾل ا٘لا٠ات ؾق لهـاو  های ؼاَ کاق هی قوی پكويؿه ،٘ىق هٍحكک ها به ایى گكوه

 کكؾيؿ. های هصكهايه کمک هی کكؾو ١٨الیث وا١٬ی، به ًٌاوایی و هحى٧٬

ًحكپـل کًـؿ. ای ایًحكپل يیم ؾق هباقله با شكاین هكجبٗ با اقلهای ؾیصیحال ي٭ً ههمی ای٩ا هی
ؾهـؿ، بـه  کٍىق ٠ٕى ؼـىؾ اقائـه هی 195با ج٭ىیث ؼؿهات پٍحیبايی که به يیكوهای پلیه ؾق 

کًـؿ. بكؼـی ال ا٬ـؿاهات  های هلی بكای ه٭ابله با شكاین اقل ؾیصیحـال کمـک هی ا٨مایً جلاي
 کلیؿی ٌاهل هىاقؾ لیك اوث:

کًـؿ جـا  مـک هیا٨مایً جىايایی ًٌاوایی و جع٭ی٫: ایًحكپل به کٍىقهای ٠ٕى ؼـىؾ ک. ;
کكؾو شـكاین وـایبكی ا٨ـمایً  های ؼىؾ قا بكای پیٍگیكی، ًٌاوایی، جع٭ی٫ و هؽحل ٜك٨یث
 ؾهًؿ.

با جأکیـؿ بـك اهمیـث ايصـام  ،ایًحكپل هاواوًاه ;= ههمكاقی و ا٘لا٠ات هٍحكک: هاؾ. >
يیـال ؾائمـی بـه  ،ی وـالهاویهًٝىق قویؿو بـه اهـؿا٦ يهـا بهEؾاقؾ:  ه١أؿات پلیىی بیاو هی

بكاوـان اهكايـات و ٬ـىايیى ؾاؼلـی کٍـىقها  ،ؼىؾ یمكاقی وویٟ ؾق اهىق پلیىی با ا٠ٕاه
ل و اوـًاؾ ه١حبـك ؾق اذبـات شـكاین و یبا جىشه به اهمیث جأهیى ا٘لا٠ات، ؾلاD .ٔكوقی اوث

                                                           
.29  ―Operation DisrupTor: International Law Enforcement Operation Disrupts Major Online 

Drug Market.‖ Europol, accessed September 22, 2020, https://www.europol.europa.eu . 
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کـل و  هاقجبا٘ی پیٍك٨حه بـیى ؾبیكؼايـ هؾ٨اجك هلی هكکمی ایًحكپل با ایصاؾ ٌبك ،اشكای ٠ؿالث
جىايًـؿ ؾق اهـك جـأهیى  هـی ،ای ووـیٟ های هًاوـب ؾق هعـؿوؾه‎ایصاؾ لهیًهکٍىقهای ٠ٕى و 

 هها و اهكايات وویٟ و پیٍـك٨ح ها با اوح٩اؾه ال ٜك٨یث ا٘لا٠ات، اوًاؾ جباؾل وكیٟ و ؾ٬ی٫ آو
هـای پلیىـی، ایًحكپـل  های شهـايی همكاقی با ایصـاؾ ٌـبكه :=ؼىؾ ي٭ً ههمی قا ای٩ا کًًؿ.

هـا ٨ـكاهن  هـای هٍـكىک و کلاهبكؾاقی اجی ؾقهـىقؾ ١٨الیثبىحكی بكای جباؾل ا٘لا٠ات ظیـ
 کًؿ. هی

گاه. =  یبـكا یجؽّّـ یهـا و کاقگاه یآهىلٌـ یها بكياهـه ًحكپـلی: ایبؽٍ یآهىلي و آ
 .ؾهؿ یه بیجكج حالیصیاقل ؾ ؿاتیو ه٭ابله با جهؿ ییًٌاوا هًیآهىلي پكوًل ؾق له

هـای  ؾهی ک٩ًكايه كپل با والهاوایًح المللی: های بیى های شهايی و همكاقی ک٩ًكايه. <
 ههـای کٍـىقهای ٠ٕـى ؾق لهیًـ کیـؿ بـك ج٭ىیـث جىاياییأشهايی بك قوی اقلهای ؾیصیحال و ج

ٌىیی و ؾیگـك شـكاین هـالی جـلاي  های هكجبٗ با پىل کكؾو ٌبكه جع٭ی٫، ًٌاوایی و هحلاٌی
 کًؿ. هی

هـای پیٍـك٨حه و جعلیـل  های پیٍك٨حه: ایًحكپل با اوـح٩اؾه ال ٨ًـاوقی جصهیم به ٨ًاوقی. ?
ؾهـؿ. ایـى  های هٍكىک ا٨مایً هی های کٍىقهای ٠ٕى قا ؾق قؾیابی جكاکًً ها، جىايایی ؾاؾه

 ابماقهایی بكای جعلیل بلاکچیى و ًٌاوایی الگىهای هصكهايه اوث. ها٬ؿاهات ٌاهل جىو١

هـای  ؾيبـال ج٭ىیـث همكـاقی ؾهًؿ که ایًحكپل همىاقه بـه ؤىض يٍاو هی ها به ایى ١٨الیث
های هباقله با شكاین هكبىٖ به اقلهـای ؾیصیحـال اوـث. بـا جىشـه بـه  المللی و بهبىؾ قوي بیى

المللـی، ي٭ـً  يهـاؾ بیى ٠ًـىاو یـک ها، ایًحكپل بـه پیچیؿگی ایى شكاین و ٘بی١ث ٨كاهكلی آو
٠ًـىاو یكـی  ایًحكپل به کًؿ. کلیؿی ؾق ایصاؾ اهًیث و ذبات ؾق ٨ٕای ا٬حّاؾی شهايی ای٩ا هی

المللــی، بــه جىــهیل همكــاقی هیــاو يیكوهــای پلــیه  های پلــیه بیى جــكیى وــالهاو بمقگال 
پلح٩ـكم بـكای جبـاؾل ا٘لا٠ـات و  یـک هکًؿ. ایى والهاو بـا اقائـ کٍىقهای هؽحل٧ کمک هی

   ;=کًؿ. های هٍحكک کمک هی یًؿ جع٭ی٭ات و ٠ملیاتاهماهًگی هیاو يهاؾها، به جىكیٟ ٨ك

هـایی يیـم بـه همـكاه ؾاقؾ کـه  ًحكپـل و یىقوپـل چالًالمللـی جىوـٗ ای های بیى همكاقی
 يؿ ال:ا ها ٠باقت جكیى آو ههن
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اؼحلا٨ات ٬ايىيی و ٬ٕایی: کٍىقهای هؽحل٧ همكى اوث ٬ىايیى و ه٭كقات هح٩ـاوجی . ;
جىايؿ هايٟ ال همكـاقی  ؾقهىقؾ اقلهای ؾیصیحال و شكاین هكجبٗ ؾاٌحه باًٌؿ. ایى اؼحلا٨ات هی

 هؤذك ٌىؾ.

هـای پیٍـك٨حه  که بىیاقی ال کٍىقها به ٨ًاوقی های ٨ًی و ٨ًاوقی: ؾقظالی هعؿوؾیث. >
های پیچیـؿه  ؾوحكوی ؾاقيؿ، بكؼی ؾیگك همكى اوث ال هًابٟ و اهكايات لالم بكای جعلیل ؾاؾه

 بكؼىقؾاق يباًٌؿ.

جىشهی  های هٍحكک يیالهًؿ هًابٟ ايىايی و هالی ٬ابل جأهیى هًابٟ: بىیاقی ال ٠ملیات. =
 >=که همكى اوث بكای کٍىقهای هؽحل٧ ؾق ؾوحكن يباٌؿ. هىحًؿ

المللی ؾق هباقله با شكاین اقل ؾیصیحال ٔـكوقی اوـث. يهاؾهـای  ؾق يهایث، همكاقی بیى
آوقؾو بىحكهای هًاوب بـكای جبـاؾل ا٘لا٠ـات و  با ٨كاهن ،المللی هايًؿ ایًحكپل و یىقوپل بیى

های هصكهايـه ای٩ـا  یی و ايهـؿام ٌـبكههای هٍحكک، ي٭ً کلیـؿی ؾق ًٌاوـا اوحكاجژی هجىو١
هـای هىشـىؾ  ها، لالم اوـث کـه چالً ظال، بكای ا٨مایً کاقایی ایى همكاقی کًًؿ. باایى هی

 ٬ىايیى و ه٭كقات ؾوث یابًؿ. هجىا٫٨ هٍحكک ؾق لهیً بك٘ك٦ ٌىيؿ و کٍىقها به یک

 گیكی يحیصه. :;

های هالی هًصـك  اشحما٠ی و ویىحن جىشهی ؾق واؼحاق ا٬حّاؾ ؾیصیحال به ج٥ییكات ٬ابل هجىو١
ِىقت هصالی ايصـام ‎ها بیٍحك به ٌؿه اوث. ؾق ایى ویىحن شؿیؿ، ج١اهلات جصاقی و پكؾاؼث

ٌـىؾ و کـاقایی ا٬حّـاؾی قا  ها هی شىیی ؾق لهـاو، ايـكگی و همیًـه ٌىيؿ که با٠ـد ِـك٨ه هی
ی ؾیصیحـال، هـا ٠ًـىاو یكـی ال ؾوـحاوقؾهای ٨ًاوقی‎اقلهـای ؾیصیحـال بـه ؾهـؿ. ا٨مایً هی

اهكايات  هايؿ. ایى اقلها به اقائ های شؿیؿی بكای ا٬حّاؾ شهايی ایصاؾ کكؾه ها و چالً ٨كِث
های اهًیحی و ٬ايىيی  کًًؿ، اها همچًیى چالً گفاقی کمک هی شؿیؿ بكای ه١اهلات و وكهایه

 شؿیؿی به همكاه ؾاقيؿ.

ىاو یكـی ال يهاؾهـای ٠ًـ‎های هكجبٗ با اقلهای ؾیصیحـال: پلـیه بـه ي٭ً پلیه و چالً
اقلهـای ؾیصیحـال هىاشـه اوـث.  ههای شؿیؿی ؾق لهیًـ اواوی ؾق ه٭ابله با شكاین، با چالً

ها، کاق پلیه قا  ٨كؾ ایى اقلها، هايًؿ ياًٌاوی و هاهیث ٨كاهكلی جكاکًً های هًعّكبه ویژگی
یكیث و ه٭ابلـه بـا قول بكای هـؿ کٍىقها بایؿ ٬ىايیى شاهٟ و بهؾق ایى قاوحا، کًؿ.  جك هی پیچیؿه
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جـىشهی ؾق ایـى لهیًـه  های ٬ابـل شكاین اقل ؾیصیحال جّىیب کًًؿ. ب١ٕـی کٍـىقها پیٍـك٨ث
 که ؾیگكاو هًىل ؾق ظال جىو١ه و جؿویى ایى ٬ىايیى هىحًؿ. ايؿ، ؾقظالی ؾاٌحه

بـا جىشـه بـه  هؤذك با ایى شكاین ظیاجی اوـث. هالمللی بكای ه٭ابل همكاقی و هماهًگی بیى
هـای ؼـىؾ قا  ها و قوي اوحكاجژی ،٘ىق هؿاوم‎های ؾیصیحال، پلیه بایؿ به ٨ًاوقی جكاهل وكیٟ

قول کًؿ. ایى ٌاهل بكقوی جٙبی٭ی ا٬ؿاهات هى٫٨ ؾق کٍىقهای هؽحل٧ و ایصاؾ يـىآوقی ؾق  به
ؾق يحیصـه، پلـیه  های پیٍگیكی و ه٭ابله با شكاین هـكجبٗ بـا اقلهـای ؾیصیحـال اوـث. قوي

المللی بكای ه٭ابلـه بـا شـكاین اقل ؾیصیحـال اوـث. کٍـىقها بـا  بیى يیالهًؿ قویككؾی شاهٟ و
ِـىقت ‎جىايًـؿ بـه های پلیىـی، هی یاؾگیكی ال جصكبیات یكؿیگك و بهبـىؾ ٬ـىايیى و اوـحكاجژی

های اشكایی و اوح٩اؾه ال  ها پاوػ ؾهًؿ. ؾق ٠یى ظال، يىآوقی ؾق قوي هؤذكجكی به ایى چالً
 ا٬حّـاؾ ؾیصیحـال کمـک کًـؿ. هیث بیٍـحك اهًیـث ؾق ٠كِـجىايؿ به ج٭ى های يىیى هی ٨ًاوقی

هـا، پلـیه يیالهًـؿ  با جىشه به پیچیـؿگی جكًىلـىگی بلاکچـیى و ياًٌاوـی جكاکًًهمچًیى، 
های بلاکچیى و اوـح٩اؾه ال ابماقهـای جعلیلـی  ای هايًؿ جعلیل ؾاؾه های ٨ًی پیٍك٨حه جؽُّ

لقوـايی هـؿاوم ؾايـً ٨ًـی يیكوهـای قو های ویـژه و به پیٍك٨حه اوث. همیى اهك لموم آهىلي
 کًؿ. پلیه قا ج٭ىیث هی

، PATRIOTو  BSAکٍىقهایی هايًؿ ایالات هحعؿه، با جّـىیب ٬ـىايیى ؼـاَ هايًـؿ 
اقچىب ٬ايىيی هعكمـی بـكای يٝـاقت و ه٭ابلـه بـا شـكاین هـكجبٗ بـا اقلهـای هايؿ چ جىايىحه

هـای هـالی هٍـكىک قا  لیثؾهًـؿ ١٨ا ؾیصیحال ایصاؾ کًًؿ. ایـى ٬ـىايیى بـه پلـیه اهكـاو هی
ای بـكای اقلهـای  ه٭كقات گىـحكؾه ،٘ىق کلی به ،اقوپا هًٌاوایی و يٝاقت کًًؿ. گكچه اجعاؾی

، بــه ٌــ٩ا٨یث و جًٝــین AMLD6و  AMLD5ؾیصیحــال يــؿاقؾ، اهــا بــا اوــح٩اؾه ال ه٭ــكقات 
هیى هـالی أٌـىیی و جـ هباقله با پىل هویژه ؾق لهیً های اقلهای ؾیصیحال، به جكی بك ١٨الیث ؾ٬ی٫

ــث. ــه او ــن پكؾاؼح ــكقات  جكوقیى ــكای  AMLD6و  AMLD5ه٭ ــايىيی لالم قا ب ــای ٬ ابماقه
ؾق ًٌاوـایی و ه٭ابلـه بـا شـكاین  ،ذكجكؤکٍىقهای ٠ٕى ٨كاهن کكؾه جا پلیه بحىايؿ به ٌكلی ه

های هٍـكىک  جك بك جكاکًً هكجبٗ با اقلهای ؾیصیحال ١٨الیث کًؿ. ایى ٬ىايیى به يٝاقت شؿی
 هاقوپـا ؾق ظـىل ههـای اجعاؾیـ ٘ىق کلی، جلاي‎کًًؿ. به ؾق بالاقهای هالی کمک هیو ٩ٌا٨یث 

ذك با ؤه هاقلهای ؾیصیحال با هؿ٦ ایصاؾ ٩ٌا٨یث و اهًیث بیٍحك ؾق بالاق هالی ؾیصیحال، و ه٭ابل
گیكايه  های ٬ايىيی وـؽث اقچىبهگیكی ال چ هماهًگ و با بهكه ِىقت کاهلا  ‎شكاین هكجبٗ، به

٨ٕای اهى بكای ج١ـاهلات ؾیصیحـال  ؾ. ایى ا٬ؿاهات ي٭ً بىمایی ؾق ایصاؾ یکگیك ِىقت هی
 کًؿ. ؾق وٙط اقوپا ای٩ا هی



 A-;<C:;/ ُِ >> / پیاپی>ٌماقه / 11وال /  ظ٭ى٪ جٙبی٭ی   126

 

های هؿقو و ابماقهای جعلیل بلاکچیى، بـه ًٌاوـایی و  پلیه کاياؾا، با اوح٩اؾه ال ٨ًاوقی
هــكجبٗ بــا اقلهــای ؾیصیحــال  ههــای هصكهايــ هــای هٍــكىک و ١٨الیث کــكؾو جكاکًً ؾيبــال

ٌىؾ که اهكـاو پیگیـكی  ها ٌاهل اوح٩اؾه ال ابماقهای جعلیل بلاکچیى هی لؾ. ایى جلايپكؾا هی
پلیه کاياؾا با کًحـكل ؾ٬یـ٫  کًؿ. های هصكهايه قا ٨كاهن هی ها و ًٌاوایی ٌبكه هىیك جكاکًً

هـای هـالی کايـاؾا، بـه  وجعلیل ه١ـاهلات و گماقي‎های هالی و همكاقی با هكکم جصمیه ١٨الیث
٘ىق کلی، پلـیه کايـاؾا  پكؾالؾ. به ٌىیی و جأهیى هالی جكوقیىن هی لىگیكی ال پىلًٌاوایی و ش

هـای  هـای يـىیى، قوي بكای ه٭ابله با شكاین هكجبٗ با اقلهـای ؾیصیحـال ال جكکیبـی ال ٨ًاوقی
هـا و کـاقایی  بكؾ. ایى ا٬ؿاهات بـه ا٨ـمایً جىايایی المللی بهكه هی های بیى جعلیلی، و همكاقی

 کًؿ. های شؿیؿ ؾق ایى ظىله کمک هی ٝاهی ؾق ه٭ابله با چالًيیكوهای ايح

ویژه پلیه ٨حا، واظؿهای جؽّّی بكای ه٭ابله با شكاین هكجبٗ بـا اقلهـای  پلیه ایكاو، به
وجعلیل هـىاقؾ هٍـكىک ‎ؾیصیحال ایصاؾ کكؾه اوث. ایى واظؿها به ًٌاوایی، پیگیكی و جصمیه

هـای  يٝـاقت بـك ١٨الیث ین وایبكی ي٭ـً ؾاقيـؿ.پكؾاليؿ و ؾق جٍؽیُ و شلىگیكی ال شكا هی
های ؾیصیحال یكی ال وٜای٧ کلیؿی پلیه اوث که با هماهًگی با ؾیگك يهاؾهای هـالی  ِكا٨ی

های ٤یك٬ـايىيی ٔـكوقی  ٌىیی و جكاکًً هًٝىق شلىگیكی ال پىل ٌىؾ. ایى يٝاقت به ايصام هی
ؾیصیحـال ؾق ایـكاو، يٝـاقت و  ؾلیل شـفابیث ا٬حّـاؾی اوـحؽكاز اقلهـای اوث. بًابكایى، به

هــا و  ؾیگــك، بـا بكگــماقی ؾوقه ًٌاوـایی هــماقٞ اوـحؽكاز ٤یك٬ــايىيی ٔــكوقت ؾاقؾ. الوـىی
های هكجبٗ بـا  کًؿ جا کاقبكاو قا ؾقهىقؾ ؼٙكات و کلاهبكؾاقی ومیًاقها، پلیه ایكاو جلاي هی

گاه والؾ، که ایى به کاهً شكاین هكجبٗ کمک هی المللی  مكاقی بیىکًؿ. ه اقلهای ؾیصیحال آ
٨كاهلی ال اهمیث بالایی بكؼىقؾاق اوـث. پلـیه ایـكاو يیـال بـه  هیا٨ح ؾق ه٭ابله با شكاین والهاو

جبـاؾل ا٘لا٠ـات و جصكبیـات ؾاقؾ. همچًـیى  هالمللی ؾق لهیًـ همكاقی بیٍحك با يهاؾهای بیى
وایی و بالؾاٌث جعلیل و جع٭ی٫ بكای ًٌا ههای پیٍك٨ح گیكی ال قوي پلیه ایكاو يیالهًؿ بهكه

ــىل ــاو ؾق ظ ــه ههصكه ــؿ ب ــكاو يیالهً ــیه ای ــل، پل ــث. ؾق ک ــال او ــای ؾیصیح کاقگیكی  اقله
ــا  های جؽّّــی و به اوــحكاجژی ــكای ه٭ابلــه ب قولقوــايی هــؿاوم ؾايــً و ابماقهــای ؼــىؾ، ب

های شكاین اقلهای ؾیصیحال اوث. هـؿ٦ ایـى ا٬ـؿاهات، ا٨ـمایً اهًیـث ا٬حّـاؾی و  چالً
 های يىیى هالی اوث. های اظحمالی ال ٨ًاوقی ؾهشلىگیكی ال وىءاوح٩ا

 پیًٍهاؾات. ;;

يٝام ظ٭ى٬ی ایكاو يیالهًؿ جؿویى ٬ىايیى هـؿوو و شـاه١ی  جؿویى ٬ىايیى شاهٟ و جؽّّی:. 1
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به شكاین هكجبٗ با اقلهای ؾیصیحـال ب ـكؾالؾ. ایـى ٬ـىايیى بایـؿ ٌـاهل  ،٘ىق ؼاَ اوث که به
ٌــىیی،  قی ق٨حاقهــای هصكهايــه ٕهايًــؿ پــىلايگــا ج١كیــ٧ ؾ٬یــ٫ اِــٙلاظات کلیــؿی، شكم

 های هحًاوب باٌؿ. و ج١ییى هصالات…ٔ  کلاهبكؾاقی، ٬ماق و

ک٧ٍ و پیگیـكی شـكاین اقل ؾیصیحـال يیالهًـؿ  های ٨ًی و جؽّّی: لیكواؼث هجىو١. 2
ؾايً ٨ًی بالا و ؾوحكوی به ابماقهای جؽّّی اوث. ایصاؾ واظؿهای جؽّّی ؾق پلیه ٨حا 

ا٨ماقهای هىقؾيیـال و  ا٨ماقهـا و وـؽث ها بـه يكم ايحٝاهی و ٬ٕایی، جصهیم آو و وایك يهاؾهای
 آهىلي جؽّّی پكوًل، الشمله ا٬ؿاهات ٔكوقی ؾق ایى لهیًه اوث.

ــال، همكــاقی  المللــی: هــای بیى ج٭ىیــث همكاقی. 3 هاهیــث ٨كاهــكلی اقلهــای ؾیصیح
ؿ ه١اهـؿات ؾوشايبـه و وـالؾ. ٠٭ـ المللـی قا بـكای ه٭ابلـه بـا شـكاین هـكجبٗ ٔـكوقی هی بیى

جبــاؾل ا٘لا٠ــات، اوــحكؾاؾ هصكهــاو و همكــاقی ؾق  هچًؿشايبــه بــا وــایك کٍــىقها ؾق لهیًــ
 ذكی ؾق ایى لهیًه کمک کًؿ.ؤ٘ىق ه جىايؿ به جع٭ی٭ات، هی

گاهی ٠مـىهی و آهـىلي: یاقج٭ا. 4 ؾلیـل  بىـیاقی ال ٬كبايیـاو شـكاین اقل ؾیصیحـال بـه آ
گاهی ال ؼٙكات و يعى های آهىلٌـی  ؼىقيؿ. بكگماقی ؾوقه یى ٨ًاوقی ٨كیب هی٠ملككؾ ا هياآ

هـای  گفاقی اهـى و قاه وـكهایه هقوايی ٠مىهی ؾقؼّـىَ اقلهـای ؾیصیحـال، يعـى و ا٘لاٞ
 جىايؿ ال و٬ىٞ بىیاقی ال شكاین پیٍگیكی کًؿ. ها، هی ًٌاوایی کلاهبكؾاقی

جك و هـؤذكجك ال  ًههمی پیٍگیكی ال و٬ىٞ شكم، همىاقه کن والوکاقهای پیٍگیكی: هجىو١. 5
هـای  های هٍـؿاقؾهی لوؾهًگـام بـكای ًٌاوـایی ١٨الیث ه٭ابله با آو اوـث. ایصـاؾ وـاهايه

های اقل ؾیصیحـال و وـایك  اقلهـای ؾیصیحـال، يٝـاقت بـك ١٨الیـث ِـكا٨ی ههٍكىک ؾق ظىل
جىايؿ به کاهً و٬ىٞ  های اهًیحی، هی ٨ًاوقی هؾهًؿگاو ؼؿهات هكجبٗ، و ظمایث ال جىو١ اقائه

 كاین کمک کًؿ.ش

بـه اقلهـای  يگكي ه٩ًی و هعؿوؾکًًؿه يىبث به اقلهای ؾیصیحال: ج٥ییك يگكي يىبث. 6
های ایـى ٨ًـاوقی و همچًـیى هـايٟ ال جـؿویى  گیكی ال ٨كِـث جىايؿ هايٟ ال بهكه ؾیصیحال، هی

٬ىايیى و ه٭كقات هًاوب ٌىؾ. ايصام هٙال١ات کاقًٌاوی و جع٭ی٭ات ٠لمی بـكای ؾقک بهحـك 
گفاقاو،  وگى بـیى هحؽّّـاو و ویاوـث و ه١ایب اقلهای ؾیصیحال، و ایصاؾ ٨ٕای گ٩ث همایا

 بیًايه و هحًاوب با ٌكایٗ ایكاو کمک کًؿ. های وا٬ٟ جىايؿ به جؿویى ویاوث هی
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 هًابٟ ویاهه
 ٨اقوی: هًابٟ -ال٧

 .CB=; هّىب ی،ؾاؾگىحك ٔابٗ ٠ًىاو اظكال ییاشكا هياهىییآ
 .1402 ماو،یه يٍك جهكاو: .ىیهصكه اوحكؾاؾ و یی٬ٕا ؿته١أ .یهعمؿ٠ل ،یلیاقؾب

 ىیالؾهمی Dآو ال یياٌ شكائن ىییجب و حالیصیؾ یاقلها یبكقوE پىق. یؼىكو ٨كيام و كقٔا،یاه جًها،
 .CC;-@;> ٔ:1403ٕ ظ٭ى٪ و یظىابؿاق ث،یكیهؿ هٙال١ات یالملل ىیب ک٩ًكايه

 ه٨ّلًاه ،Dشكم ال یو١ٔ یكیٍگیپ ؾق هیپل الیهىقؾي ههاقت و ؾايً یبكقوE .اؾیِ ،یٍیؾقو
 .B->A@ :1396ٕٔ 19 یايحٝاه ؾايً یها پژوهً

 یها ؾوحگاه ؾقؼّىَ اقل و کالا ٬اچا٪ یوًص‎اهكاوE ی.وا٠ٝ ٠بان ؿیو و لهكا، ،یايیواک
 یها آهىله هلًاه٨ّ ،Dی٠مل یها هیقو و ی٬ايىي هىائل قهماقلها: هباؾلات و قهماقل اوحؽكاز

 .?>;-@?; :1401ٕٔ 24 هماقٌ ،19 ی٩كیک ظ٭ى٪
  .1402 ؾايً، ٌهك جهكاو: .ىیهصكه و ىیهحهم ظ٭ى٪ ىیجٕم جا بیج١٭ ال :ًحكپلیا ِاؾ٪. ،یمیول

 جهكاو: .ًحكپلیا والهاو یظ٭ى٬ یها ثیٜك٨ و اوًاؾ بك یٌكظ .ؿقٔایظم ٨كؾ، ی١ٌباي
  .1400 ههاشك،

 ی.٩كیک یؾاؾقو ىییآ ٬ايىو
 ایكاو. هیاولا شمهىقی یايحٝاه یكویي ٬ايىو

 اوحكؾاؾ یقاوحا ؾق یىیپل و یظ٭ى٬ ه١أؿات ايصام ؾق ًحكپلیا ي٭Eً .كواویايىٌ ،یمیکك
 .?-:= :1390ٕٔ 6 هٌماق ،هیپل یالملل ىیب هٙال١ات ههصل ،Dىیهصكه

 يٍك جهكاو: .کاياؾا و كاویا ظ٭ى٪ ی٭یجٙب هىیه٭ا :یبكیوا ی٨ٕا ؾق ثیهى وك٬ث .نیهك ،یكیکٍم
 .1397 ،آـقگاو آوماو مك٢یو
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